Stark ert cyberforsvar

Fa en overblick och stérk er Cybersékghet.

NIS2 - uppna en EU-gemensam motstandskraft mot cyberrelaterade .
hot och bli dn mer forberedd om radande och framtida sdkerhetsbehov.

Atea hjalper er att fa en 6verblick over ert cybersédkerhetsforsvar med stod av /
vart koncept Security Roadmap och kan pa detta satt vara en majliggorare o
att sakerstalla att er verksamhet ar redo infor NIS2 direktivets genomférande. .

» Hur val skyddad ar verksamheten mot nutidens cyberhot?

» Hur ser verksamhetens riskaptit ut?

e Hur ser informations- och it-sakerhetssakerhetsprocesserna ut?
« Ar de implementerade, effektiva och férankrade i organisationen?

Vad innebar det nya NIS2 direktivet for just er verksamhet?
Vad ar nytt och vilka berors?

Antal sektorer vilka bedriver en samhallsviktig verksamhet utdkas och de delas
ocksa in i tva grupper — vasentliga och viktiga entiteter

Vasentliga entiteter
Energi, transporter, bankverksamhet, finansmarknadsinfrasturktur, hdlso- och sjukvards-
sektorn, dricksvatten, avloppsvatten, digital infrastruktur, offentlig férvaltning och rymd.

Viktiga entiteter

Post- och budtjanster, avfallshantering, tillverkning, produktion och distribution av
kemikalier, produktion, bearbetning och distribution av livsmedel, tillverkning av t.ex.
medicintekniska produkter m.fl. samt digitala tjansteleverantorer.

Krav pa Riskhanteringsatgarder for cybersakerhet infors

Verksamheter ska sakerstalla att vasentliga och viktiga entiteter vidtar lampliga och
proportionerliga tekniska och organisatoriska atgarder. Detta for att hantera risker som
hotar sdkerheten i ndtverks- och informationssystem som anvands for att tillhandahalla

samhallsviktiga tjanster. Detta kan medfora system- & strukturella férandringar. .l
Krav pa rapportering av Incidenter

Verksamheter ska sakerstélla att vasentliga och viktiga entiteter utan onodigt drojsmal

underrattar berérd myndighet vid en incident t.ex. orsakad av en betydande driftsstorning.

Tillsyn och efterlevhadskontroller

Det gors skillnad pa om ni &r en vasentlig entitet eller viktig entitet avseende atgéarder.

Vasentliga entiteter tillsynas proaktivt och viktiga reaktivt.

E-post: carl-johan.ekelund@atea.se

Tel. +46 480 36 22 42 A TC

Administrativa sanktionsavgifter

De administrativa sanktionsavgifterna hojs avsevart och hamnar nu i storleksordningen
miljontals EUR, bade for vdsentliga och viktiga entiteter.

Kontakta Carl-Johan Ekelund, informationssakerhetsspecialist .



