
Stärk ert cyberförsvar!
Få en överblick och stärk er cybersäkerhet.
NIS2 – uppnå en EU-gemensam motståndskraft mot cyberrelaterade 
hot och bli än mer förberedd om rådande och framtida säkerhetsbehov.

Atea hjälper er att få en överblick över ert cybersäkerhetsförsvar med stöd av
vårt koncept Security Roadmap och kan på detta sätt vara en möjliggörare för
att säkerställa att er verksamhet är redo inför NIS2 direktivets genomförande.  

•	Hur väl skyddad är verksamheten mot nutidens cyberhot? 
•	Hur ser verksamhetens riskaptit ut? 
•	Hur ser informations- och it-säkerhetssäkerhetsprocesserna ut?
•	Är de implementerade, effektiva och förankrade i organisationen?

Vad innebär det nya NIS2 direktivet för just er verksamhet?
Vad är nytt och vilka berörs?

Antal sektorer vilka bedriver en samhällsviktig verksamhet utökas och de delas
också in i två grupper – väsentliga och viktiga entiteter

Väsentliga entiteter
Energi, transporter, bankverksamhet, finansmarknadsinfrasturktur, hälso- och sjukvårds-
sektorn, dricksvatten, avloppsvatten, digital infrastruktur, offentlig förvaltning och rymd.

Viktiga entiteter
Post- och budtjänster, avfallshantering, tillverkning, produktion och distribution av
kemikalier, produktion, bearbetning och distribution av livsmedel, tillverkning av t.ex.
medicintekniska produkter m.fl. samt digitala tjänsteleverantörer.

Krav på Riskhanteringsåtgärder för cybersäkerhet införs
Verksamheter ska säkerställa att väsentliga och viktiga entiteter vidtar lämpliga och
proportionerliga tekniska och organisatoriska åtgärder. Detta för att hantera risker som
hotar säkerheten i nätverks- och informationssystem som används för att tillhandahålla
samhällsviktiga tjänster. Detta kan medföra system- & strukturella förändringar.

Krav på rapportering av Incidenter
Verksamheter ska säkerställa att väsentliga och viktiga entiteter utan onödigt dröjsmål
underrättar berörd myndighet vid en incident t.ex. orsakad av en betydande driftsstörning.

Tillsyn och efterlevnadskontroller
Det görs skillnad på om ni är en väsentlig entitet eller viktig entitet avseende åtgärder.
Väsentliga entiteter tillsynas proaktivt och viktiga reaktivt.

Administrativa sanktionsavgifter
De administrativa sanktionsavgifterna höjs avsevärt och hamnar nu i storleksordningen
miljontals EUR, både för väsentliga och viktiga entiteter.
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