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Forord

Den har rapporten riktar sig till verksamhetsledare och beslutsfattare med
syfte att ge vagledning och insikter om en saker digitalisering. Rapporten
pavisar potentialen och vardet av en hog digitaliseringstakt i samhallet,
redogor for den 6kade hotbilden och risken mot var fortsatta digitala
utveckling och konkurrenskraft, samt diskuterar hur det nya EU-direktivet
NIS2 svarar upp mot detta genom att utgora en grund for en bred saker
digitalisering som kommer hela samhallet till gagn.

Dértill s& bidrar rapporten med ett branschperspektiv pé NIS2-direktivet
genom en djupare inblick och analys i fyra branscher och sektorer: bank
och finans, kritisk infrastruktur, regioner samt kommuner. | denna del
berors respektive bransch eller sektors olika forutsattningar, utmaningar
samt generella mognadsgrad kring att hantera en implementering av NIS2.
Dessutom lyfts aven ett antal konkreta ”call-to-action” per sektor som
hjalp pé vagen. Dessa utvalda branscher har olika erfarenhet och vana vid
att arbeta med regulatoriska krav, vilket gor det intressant att jamféra dem
och dra lardom fran deras respektive perspektiv, aven for den verksamhet
som befinner sig inom en annan sektor eller bransch.

Slutligen presenteras en enkel vagledning for att komma i géng med en
implementering av NIS2-direktivet genom konkreta exempel pa aktiviteter
och formégor som kan bidra till att uppna och bibehélla en efterlevnad av
NIS2 - for en fortsatt saker digitaliseringsresa.

Rapporten ar framtagen i ett samarbete mellan Cisco och Radar Group,
déar nordiska specifika data tillsammans med 6ppna och tillgangliga data
har analyserats med djup industriell expertis och erfarenhet inom IT-
landskapet. Detta har kombinerats med insikter fran djupintervjuer som har
genomférts med respondenter fran olika verksamheter inom bade privat
och offentlig sektor.

Foto omslag: Remus Kotsell, iStockphoto
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1. Vikten av en
saker digitalisering

1.1 Digitalisering som motor
for sveriges utveckling

Digitaliseringen och den digitala transformationen har blivit viktiga verktyg
inom alla verksamheter, saval privata som offentliga. De digitala verktygen
hjalper verksamheter att mota kdpare och anvandares nya behov, skapa
helt nya arbetssatt, processer, tjanster eller erbjudanden, samt att sanka
kostnader eller effektivisera verksamheten. Digitaliseringen borjade redan
pa 1940-talet genom ersattandet av analog teknik med digital teknik och
samhallet star nu pa randen till en bredskalig utrulining av datadriven
digitalisering med stod av Al. Nya digitala varden skapas genom att koppla
samman manniskor med olika applikationer och datakallor och automa-
tisera dessa floden. Digitaliseringen har varit en viktig del i att starka den
svenska konkurrenskraften, ekonomin och valfarden.

Ett satt att bedoma styrkan i Sveriges digitaliseringsmotor ar att titta pa
Europeiska kommissionens index for digitalisering kallat indexet for digital
ekonomi och digitalt samhalle (DESI)8. DESI-indexet rangordnar medlems-
landernas digitaliseringsmognad enligt fyra kriterier: humankapital forklarat
som medborgarnas digitala férmaga, konnektivitet, integrering av digital
teknik, samt digitaliseringsnivan i offentlig sektor. For 2022 &rs méatning
placerar sig Sverige pa en fjardeplats bland EU:s 27 medlemslander.
Fjardeplatsen visar att Sverige har en stark position inom Europa vad galler
digital férméga, men detta ar en placering samre an féregdende matning.
Det ar viktigt att fortsatta halla ett starkt fokus pa digitalisering och att
politiker skapar forutsattningar for nodvandiga digitala satsningar for att
uppné den uttalade ambitionen om att Sverige ska vara bast i varlden pé
att anvanda digitaliseringens majligheter.

Indexet for digital ekonomi och digitalt samhalle 2022 (DESI Index 2022)

Topp 5 DESI Index DESI Kriterier Sveriges placering
2022 per kategori

1. Finland Medborgares digitala férmaga 4:e Plats - Medborgares digitala férmaga
2. Danmark Konnektivitet 9:e Plats - Konnektivitet

3. Nederlanderna Integrering av digital teknik 3:e Plats - Integrering av digital teknik
4. Sverige Digitala offentliga tjanster 9:e Plats - Digitala offentliga tjanster

5. Irland
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Sverige och svenska verksamheter har kommit l1angt inom digitaliseringen,
och denna rapport kommer att handla om vardet av att fortsatta denna ut-
veckling, men aven vikten av att genomfora digitalisering med ett integrerat
sakerhetsfokus. For att vara en vinnare i framtiden kommer det att kravas
kunskap och férmaga kring att genomfora saker digitalisering.

1.2 Den digitala accelerationen

Det uppskattas att den globala pandemin som inleddes 2019 accelererade
digitaliseringstakten med 3-4 &r och ar sedan dess fortsatt 0kande. De
aktorer som historiskt fokuserat pa digitalisering under kriser, sdsom den
finansiella krisen 2008 eller den globala pandemin, klarade sig battre eller
kom till och med starkare ur kriserna genom att anvanda digitaliseringen
som ett verktyg for okad uthallighet och flexibilitet. De verksamheter som
lyckades bast hade en forméga att bibehélla sina digitala initiativ eller p&-
borja nya under kriserna.

Prestation hos digitalt ledande bolag jamfért med genomsnitt i samma bransch13

x1,9 x1,5

Okad tillvaxt efter 10 ar (faktor) Okad I6nsamhet efter 3 ar (faktor)

Méanga verksamheter ser nu ser Over sina verksamhets- och affarsmodeller
i syfte att undersoka hur dessa kan starkas genom digitala initiativ. S&
manga som sex av tio séger att de behdver 6ka det digitala inslaget i sina
affarsmodeller inom en femarsperiod for att de fortsatt skall vara relevanta.

Som ett resultat av digitaliseringen skapas mer data och varlden befinner
sig nu i en data-genereringstakt dar den globala mangden data fordubblas
var artonde ménad. Takten har aldrig varit s& hog som den ar nu och den
forvantas oka ytterligare. Till foljd av denna utveckling har EU borjat kom-
municera om den nya dataeckonomin och dess betydelse. Redan ar 2025
forvantas den nya dataekonomin utgora over fyra procent av EU:s samlade
BNP34, vilket dr upp knappt tva procentenheter sedan 2019. Det gor den
vaxande dataekonomin till en avgdrande och kritisk komponent i det euro-
peiska valfardssystemet.
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1.3 Vardet av digitaliseringen

Den samlade teoretiska potentialen av en saker digitalisering i Sverige,
inom bade privat och offentlig sektor, uppskattas till mer an 800 miljar-
der SEK frén 2025 och framat, vilket &r mer 8n 15 procent av 2021 &rs
samlade BNP. For att satta siffran 800 miljarder i en kontext s& innebér det
att det potentiella vardet motsvarar tva av de enskilt storsta BNP tillskotten;
den samlade tillverkningsindustrin (15 procent av svenskt BNP) eller den
samlade kommunala verksamheten (14 procent av svenskt BNP)24,

Teknisk férdelning (%) av Malgruppsférdelning (%) av
potentialen av sdker digitalisering'® potentialen av séker digitalisering'é
(>800 MSEK) (>800 MSEK)

B Uppkoppling, digital
plattform & dig.
Kommunikation

b B Medborgare/konsument

W Foretag (B2B) & Off.
Verksamhet

W Automatisering

En analys av mojligheterna att kapitalisera pa denna stora potential i
samhéllet visar att det ar lika viktigt att halla fokus pa att automatisera

(56 procent) sin verksamhet som att tillfora mer modern teknik och digitala
plattformar (44 procent). Vad som ar annu mer intressant ar att det ar inom
och mellan verksamheter som den storsta potentialen ligger (83 procent),
jamfort med att digitalisera interaktionen med medborgaren (offentlig verk-
samhet) eller konsumenten (foretag) (17 procent), dven om digitalisering i
denna interaktion aven kan ge andra viktiga fordelar.

Fran ett évergripande nationellt samhallsperspektiv &r det potentiella
vardet av digitaliseringen intressant ur tvé aspekter:

Den aggregerade potentialen av siker digitalisering &r sd pass
omfattande att Sverige som nation maste fokusera pa den. Om vi kan
fanga stora delar av potentialen skapar det forutsattningar for ett nytt,
battre och mer robust Sverige.

Potentialen i forhallande till det 6vriga virdeskapandet i samhallet
ar s§ pass stor att den kommer medfora stora omstallningar, inte bara
for individ och verksamhet, utan i hela samhallet. Det ligger darfor i
nationens och samhallets intresse att dra nytta av denna potential for
att maximera de positiva effekter som finns att hamta.
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Det har har verksamheter och organisationer borjat forstd och idag blir IT
och digitala I6sningar ett alltmer naturligt inslag och en majliggorare for
att skapa nya varden i verksamheten. Ett satt att mata denna utveckling

ar att studera hur stor andel av den totala IT-budgeten som finansieras

av verksamheten, det vill saga dar IT-investeringar beslutas av verksam-
hetschefer, jamfort med IT-budgeten som oftast 4gs av den centrala IT-
organisationen. Under 2023 beddms 27 procent av den totala IT-budgeten
i Sverige vara verksamhetsfinansierad, vilket ar en rekordnotering?2.
Andelen verksamhetsfinansierad IT vaxer dessutom i hogre takt jamfort
med den totala IT-budgeten. Slutsatsen blir darmed att digitalisering drivs
mer och mer av verksamheten an IT-avdelningen. Denna omdisponering
staller nya krav och den 6kande andelen IT och digitala verktyg inom karn-
verksamheten 6kar aven behovet av en saker digitalisering.

Verksamhetsfinansierad IT som Arlig tillvaxttakt av IT-budget 202322
andel av totala IT kostnader
202322
+5,3%

+1,3%

[T-budget Verksamhetsfinansierad IT

Den digitala accelerationen majliggor for helt nya affarsmodeller och har
tydligt paverkat hur verksamheter konsumerar IT. Det sker en snabb tillvaxt
av digitala plattformar dar IT kan konsumeras som tjanst (as-a-service)
med en snabbhet, enkelhet och flexibilitet som passar manga verksam-
heter. De manga fordelarna med den lattkonsumerade plattformstekniken
gor att tillvaxttakten ar flera gadnger hogre an for IT-budgeten 202322, Det
staller dock krav pa helt nya domankunskaper inom béde verksamheten
och den centrala IT-organisationen for att bedriva en saker digitalisering
med den nya plattformtekniken och fortfarande ar mognadsgraden inom
de flesta verksamheter relativt I&g. For de som kommit l&ngt pa sin digitali-
seringsresa finns daremot tydliga affarsvarden att pavisa.

En studie av olika nordiska verksamheters forméaga att skapa vérde av data
visade att de verksamheter som investerade i digitala plattformar pavisade
en hogre Ionsamhet och/eller effektivitet an andra med liknande forutsatt-
ningar'. Dartill visade studien att de verksamheter som lyckades bast med
att utvinna affarsnytta ur sin data uppvisade foljande varden:

Page 8 of 60 © 2023 Cisco and/or its affiliates. All rights reserved.



’ ’ Har en kortare \ Har skapat nya
[o) Upplever en o, order-to-cash o, intéktsstrommar
83 /0 okad sédkerhet 86 /O genom 6kad 29 /O eller

automation afféarsmodeller

Upplever en Har en 6kad Har sdnkt sina

6 0% okad 5 0% anvéandning av 5 0% kostnader for
kundnéjdhet extern data integration
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2. Hotet mot
digitaliseringen

Samhéllet str just nu infor ett dilemma. A ena sidan finns en bred insikt
om potentialen och nyttan av digitalisering inom samhallet och digitalise-
ringstakten accelererar. Samtidigt medfor samma digitalisering att hot-
bilden okar. Risken for cyberangrepp ar dels ett reellt hot mot den fortsatta
digitala utvecklingen, men dven mot samhallet i stort for uppratthallanden
av var valfard och fér nationens ekonomiska stabilitet. Kostnaderna for

att drabbas av cyberattacker och incidenter dkar, men annu storre ar den
potentiella indirekta kostnaden av en osaker digitalisering som bidrar till att
minska trovardigheten och tilliten till samhallets och foretagens tjanster.
Cybersakerhetsfragan har blivit kritisk att hantera for bade nationer och
verksamheter for att sakra var fortsatta utveckling, konkurrenskraft och for
att skydda viktiga varden och rattigheter.

Samtidigt som potentialen med digitalisering onekligen ar stor, s& finns det
aven en betydande risk for forlorade varden av att forsumma eller genom-
fora en bristfallig och icke saker digitalisering. En utebliven eller daligt
genomford digitalisering i Sverige kan i kontrast medfora en inbromsning
och ett arligt tapp av BNP uppskattat till 70 miljarder SEK2° (ca en procent
av BNP).

Exempel pa effektforluster som en bristfallig digitalisering kan skapa och
som péverkar samhallet, vart BNP och vér valfard negativt kan vara:

Effektivitetsforlust Forlorad konkurrenskraft Forsamrad medborgarservice
Okade kostnader Forlorade intakter Okad sarbarhet

Misstroende & forlorad Forsamrad kommunikation Minskad tillit
relation

Utanfoérskap Forlorade skatteintakter Forsamrad valfard

2.1 Det nya hotlandskapet

Det geopolitiska laget paverkar den globala utvecklingen och far tydliga

effekter pa vart nordiska IT-ekosystem. Under 2023 véntas utvecklingen
och det osékra omvarldslaget att fortsatta, dar en av de stora frégorna &r
de okade spanningarna mellan stormakter och allianser. Handelskrig, jakt
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pé teknisk dominans och territoriella ansprék kommer att fortsatta paverka
den internationella arenan. | Sépos arsrapport framgar det att Ryssland och
andra auktoritara stater som Kina och Iran har blivit alltmer offensiva i sitt
agerande och sékerhetshotande aktiviteter nu pagar standigt?’. | kombina-
tion med en 6kande digitalisering kommer cybersakerhet och informations-
integritet att fortsatt kopplas till den geopolitiska utvecklingen.

Cyberattacker ar bland de snabbast
vaxande formerna av brottslighet

Som en hogt digitaliserad ekonomi ar den forhojda hotbilden tydlig i
Sverige. Den 6kade sammanlénkningen av var digitala infrastruktur och vart
starka fokus pé digitalisering medfor en 6kad sérbarhet och 6kande attack-
ytor. Dartill paverkas vi av det forsdmrade sékerhetslaget, var ansokan

till NATO, samt en omfattande kompetensbrist pa IT-sékerhetsexperter.
Cyberattacker ar bland de snabbast vaxande formerna av brottslighet, och
blir alltmer komplext och kostsamt att skydda sig mot®. Vi star idag infor
ett systematiskt sakerhetshot drivet av aktorer med politiska, militara eller
ekonomiska intressen.

P& samma satt som den tekniska utvecklingen kan skapa varde for
verksamheter och samhallet mojliggor den aven for mer sofistikerade och
avancerade metoder for att utfora cyberattacker. Dartill har cyberbrotts-
lingarnas formaga och intresse for attacker mot de digitala leverantors-
kedjorna okat, vilket far stora effekter genom hela IT-ekosystemet. Sedan
den uppmarksammade attacken mot SolarWinds i slutet av 2020 har allt
fler hotaktorer insett potentialen i attacker mot leverantorskedjor, vilka steg
frdn mindre an 1 procent av intrdngen 2020 till 17 procent 2021, och har
sedan dess fortsatt att okas.

2.2 Aktorer och drivkrafter

Cyberhoten som riktas mot svenska aktorer och intressen ar mangfacette-
rade och kommer ifran olika typer av hotaktorer med olika drivkrafter.

Statliga aktoérer eller statssponsrade aktorer ar ett stort hot da de ofta har
stora resurser och férmagor och en hog uthéllighet for att bedriva destabi-
liserande eller skadliga aktiviteter i ett mer langsiktigt perspektiv. Utover
att 8samka direkt skada kan de hange sig &t aktiviteter som exempelvis
underrattelseverksamhet och paverkanskampanjer med syfte att under-
grava fortroendet for samhallets institutioner eller paverka det svenska
samhallet enligt den egna nationens intressen.

Kriminella aktorer drivs primart av ekonomiska intressen och ar snabba
péa att anamma ny teknologi eller nya metoder for att hitta nya satt att tjana
pengar. Vilka méal denna aktor riktar in sig pa &r till skillnad frén de statliga
aktorerna inte det primara, utan hogsta majliga avkastning till minsta
majliga risk styr vem som blir utsatt. Organisatoriskt borjar de mer likna
startups an kriminella gang i och med tjanstefieringen av cyberbrott, en
Okande grad av specialisering och en vaxande infrastruktur for att bedriva
den brottsliga verksamheten.
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Hacktivister ar individer eller grupperingar drivna av ideologiska motiv
eller politiska intressen. Denna typ av aktor bedriver ofta "enklare” aktiviteter
som DDoS (Overbelastningsattacker) som inte 8samkar permanent skada
utan syftar till att skapa uppmarksamhet. Denna typ av attacker paverkar
tillgangligheten vilket likval bidrar till att skada fortroendet for de verksam-

heter som drabbas.

Svenska verksamheters upplevda hotbild?"

100%
O,

80% e Organiserad brottslighet

60% e Statssponsrad

40% e Personal/lntern
e P litiskt/aktivism

20%
e |n du strispionage

0%

2020 2021 2022 2023

De kriminella aktorerna upplevs som det storsta hotet av svenska verksam-
heter, tatt foljt av de statssponsrade aktdrerna som ar den hotvektor som
Okat kraftigast de senaste aren. Upplevelsen av det interna hotet, vilket

kan harstamma fran bdde medvetna och omedvetna handlingar, ser en
minskande andel jamfort med de externa hoten. Det ar forstdeligt att de
externa hoten har ett dkat fokus givet det osakra geopolitiska laget och
den senaste tidens uppmarksammade cybersakerhetsincidenter. Det ar
dock viktigt att dven fortsatta halla fokus pé att utbilda och starka formégan
hos den interna personalen dé de star for en betydande andel av upp-
tackta incidenter.

2.3 Verksamheternas utmaningar

Den digitala accelerationen skapar utmaningar och hot som verksamheter
behdver hantera och skydda sig mot genom ett systematiskt sakerhets-
arbete. Nedan foljer ndgra av de vanligaste cyberbrotten som drabbar
verksamheter och samhallet just nu:
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Ransomware

Social Engineering

Dataintrang

Hot mot tillganglighet

Desinformations-
kampanjer

Attack mot
leverantorskedja

Digitala tillgangar eller data blir kapade
och en Idsensumma utkravs.

Skadlig kod implementeras och hotar sa-
kerhetsklassning, integritet eller tillgang
till data eller applikationer.

Utnyttjande av personalens okunskap
eller misstag. Syftar till att fa tillgang till
verksamhetens digitala landskap, data
eller tjanster. Ny teknologi gor tillvaga-
gaéngssatten mer sofistikerade.

Syftar till att fa ej auktoriserad tillgang till
data i syfte att kontaminera, utnyttja den
eller Isa for anvandning.

Overbelastningsattack (s& kallad DDoS)
som syftar till att stoppa digitala funktio-
ner eller tjanster. Metoden har industri-
aliserats och spridits mer under senaste
tiden. Har aven anvants som verktyg i det
pagaende kriget i Europa.

Nyttjande av sociala medier eller digitala
medieplattformar for att sprida des-
information. Anvands av statliga eller
statssponsrade aktorer for att skada och
paverka verksamheter eller nationer och
underblasa splittringar.

Syftar till att &samka skada hos bade
kund och leverantor och far snabbt kas-
kadeffekter. Leder ofta till stold av data
eller spridning av Ransomware.

Indexet for digital ekonomi och digitalt samhille 2022 (DESI Index 2022)

Vanligt forekommande
Okande trend

Vanligt forekommande
Okande trend

Vanligt forekommande
Stabil trend

Vanligt férekommande
Okande trend

Vanligt férekommande
Okande trend

Fran 1&g nivd men starkt
okande
Okande trend

Frén &g nivd men dkande

Okande trend

De upplevda utmaningarna aterspeglas dven i IT-beslutsfattares viktigaste
IT-strategiska prioriteringar for aret. Det &r ett fortsatt stort fokus pé digita-
lisering, men dar vikten av att genomfora en saker digitalisering genom ett
Okat sakerhetsfokus tydliggjorts. Vardet av digitalisering har blivit allt tydli-
gare och nu foljer aven en okad forstaelse for att sdkerhetsfragan behdver
prioriteras for att sakra potentialen av digitaliseringen?2.



IT-beslutsfattares viktigaste prioriteringar for aret22:

= Strategisk efterlevnad av cybersakerhetskrav
Nar karnverksamheten blir alltmer digitaliserad och verksamheten star
for en Okad andel av IT-investeringarna far sékerhetsfragan ett hogre
strategiskt fokus.

= Digitalisering
Det finns ett stort fokus i bade offentliga och privata verksamheter for
fortsatt digitalisering for att utveckla nya operativa modeller och/eller
affarsmodeller.

= Kompetensutveckling inom cybersakerhet
For att bdde mota den strategiska efterlevnaden av cybersikerhet och
samtidigt bibehalla fokus pa en hdg och hallbar digitaliseringstakt kravs
helt nya kompetenser.

En av de viktigaste komponenterna i en organisations cybersakerhets-
férmaga och for att lyckas med en siker digitalisering ar personalens
grundldggande IT-sikerhetskompetens. Personal ar inblandad i atta av

tio intrang och incidenter i Norden och spelar darmed en viktig roll inom
cybersakerhetsarbetet. Detta visar att det fortfarande finns ett stort behov
av att hoja organisationens generella cybersakerhetskompetens som ett
led i arbetet med att sakra digitaliseringen av verksamheten. Denna analys
understods av ENISA:s rapport fran 2022 som visar att endast fyra av tio
europeiska samhallskritiska verksamheter bedriver bred, strukturerad och
kunskapslyftande cybersakerhetsinitiativ i syfte att utbilda personalen?.

2.4 Kostnader kopplade
till en osaker digitalisering

Inom EU lyfts de direkta och indirekta kostnaderna for den osakra digita-
liseringen som ett tydligt hot mot nationernas ekonomiska utveckling och
mot valfardssystemet. Genom att investera i Gvergripande strategier,
initiativ och regulatoriska ramverk tillfors nu upp till 4,5 miljarder EUR for
att forstarka digitaliseringen inom Europa?.

Riskerna mot verksamheterna 6kar nar kostnaderna och konsekvenserna
av att drabbas blir allt hogre. P& fragan vad den senaste stora incidenten
medforde for direkta kostnader for verksamheten uppgav 40 procent av
de tillfrdgade att kostnaden Oversteg 2,5 miljoner SEK. Av de tillfrégade
angav 14 procent att kostnaden varit mer ar 5 miljoner SEK for den
senaste incidentenZ2.

EU:s sakerhetsorgan ENISA, uppskattar att mediankostnaden for en IT-
incident i EU uppgar till 2 miljoner SEK under 2022. Det &r en kostnads-
fordubbling dver ett &r. De sektorer som just nu drabbas av de dyraste
incidenterna ar bank och finans samt halso- och sjukvard.
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Svenska verksamheter blir i hogre utstrackning beroende av digital tekno-
logi for att bedriva sin karnverksamhet, vilket gor cybersakerhet till en allt-
mer affarskritisk frdga att hantera. Ménga verksamheter saknar fortfarande
kunskap om de egna skyddsvardena?’, men i takt med att riskerna och
kostnaderna blir allt hogre och mer synliga kan vi se att sékerhetsfragan
far ett hogre strategiskt fokus och ser 6kande investeringar vilket ar viktiga
steg i ratt riktning?'.

Andelen (%) respondenter som anger
direkt kostnad fran
den senaste incidenten?
= Upp till 2,5 MSEK
Mellan 2,5-5 MSEK

m Mer an 5 MSEK

m [ngen incident
ellerannat
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3. Reqgulatoriska
Krav som
mojliggorare for
digitaliseringen

Inforandet av en rad olika regulatoriska krav, daribland NIS2-direktivet,

ar ett politiskt svar pa den 6kade hotbilden. Det &r tydligt att verksamheter
och samhaéllet inte lyckats hoja sin cybersakerhetsformaga med samma
fart och omfattning som digitaliseringen for att mota det nya hotet och
stiftandet av lagar och forordningar ar bland de enda verktyg som star till
politikernas forfogande for att hantera detta.

Grunden till det nuvarande legislativa landskapet borjade laggas av EU
redan for flera &r sedan och innefattar en rad generella och specifika re-
gulatoriska ramverk (for en mer detaljerad overblick 6ver det regulatoriska
landskapet, se bilaga A). Under 2020 lanserade EU en ny cybersakerhets-
strategi som syftar till att 0ka Europas motstandskraft mot cyberhoten,
skydda vara viktiga samhallsfunktioner och sékerstélla att alla kan dra
nytta av palitliga digitala verktyg och tjanster. EU:s nya regelverk &r bland
de forsta p& multilateral nivd som inte bara paverkar EU:s medlemsstater
utan aven andra lander som ar beroende av den europeiska marknaden.
Eftersom cyberhoten blir alltmer globala ar det betydelsefullt for lander att
samarbeta och utveckla gemensamma standarder for cybersakerhet.

EU leder viagen

| jamforelse med resten av varlden ar det tydligt att EU har ett starkare
fokus péa reglering med syfte att starka den inre marknaden. Regulatoriska
krav ses som en proaktiv maojliggdrare till starkt konkurrenskraft, ekonomisk
tillvaxt och effektivt samarbete mellan medlemslanderna, samt med andra
globala aktorer som erbjuder sina tjanster till den europeiska marknaden.
Exempelvis adresserar flera av dessa ramverk hur data ska anvandas pé
ett sékert satt inom unionen och vid utbyten med omvarlden for att uppna
s& kallad digital suveranitet. En av forklaringarna till detta &r att de flesta
ledande tech-bolagen sdsom Microsoft, Google, Meta och sa vidare, ater-
finns utanfor EU, vilket innebar att mangder av europeiska data hanteras
inom bolag registrerade utanfor Europa. | ett samhalle som anvander och
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nyttjar mer och mer data for valfard och vardeskapande Okar séledes
behovet av digital suveranitet. Detta driver utvecklingen av europeiska
regulatoriska ramverk med syfte att skydda medlemslanderna som utgor
en viktig marknad for dessa globala aktorer.

Att vara langt fram i det regulatoriska arbetet kan dessutom ha andra
fordelar, d& den europeiska lagstiftningen kan satta en standard for resten
av varlden och ofta bli forlaga till annan lagstiftning. Exempelvis ledde
introduktionen av GDPR till en global vag av integritets- och dataskydds-
bestammelser dar GDPR anvandes som utgangpunkt i olika nationers
utvecklingsarbete, daribland for Kinas egen version PIPL (the Personal
Information Protection Law) samt USA:s CCPA (California Consumer
Privacy Act).

Det digitaliserade samhallet utgors av en nara sammankopplad infrastruktur
som Sverige ar beroende av. Om en samhallskritisk sektor som exempelvis
finans- eller energisektorn drabbas av storningar spiller det snabbt dver pé
andra omréden och verksamheter och far konsekvenser for hela samhallet.
En kedja ar bara sa stark som sin svagaste lank, vilket ar hela grunden till
de breda regulatoriska krav som nu introduceras. Det ar viktigt att samhall-
skritiska verksamheter gemensamt hojer sin forsvarsformaga, inte bara for
att skydda den egna verksamheten, utan som ett led i att sakra hela kedjan
och darmed samhallets motstandskraft.

3.1 Fran NIS till NIS2

| EU:s nya cybersakerhetsstrategi beslutades om en revidering av det
tidigare NIS-direktivet (sdkerhet i natverk och informationssystem).
Anledningen var att hantera de brister som framkommit sedan imple-
menteringen av NIS och samtidigt uppdatera direktivet for att battre mota
dagens och morgondagens utmaningar och risker i vart digitaliserade
samhalles.

Né&gra av problemen med den tidigare lagstiftningen innefattade tydliga
brister i tillampningen av direktivet samt ineffektiv tillsyn?. Dartill fanns det
stora skillnader mellan medlemsléanderna i synen pa vad som ansags vara
samhallsviktiga tjanster som ledde till att liknande verksamheter i olika
lander motte olika krav vilket bidrog till att hAmma konkurrensen pa den
inre marknaden.

”NIS-direktivet var till stor del ett
analogt svar pa ett digitalt problem.”
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Trots de tuffare rapporteringskraven i NIS-direktivet och det kontinuerligt
Okande sékerhetshotet, visar MSB:s arsrapport for [T-incidentrapportering
pé& en sammantagen minskning av antal inrapporterade incidenter de
senaste tre aren'®. Den forhojda hotbilden Gversatts inte ovillkorligen i
genomforda incidenter, men i ett flertal rapporter dver hotlandskapet kon-
stateras en 6kning i badde antal incidenter, och dess paverkan p& verksam-
heter3,2128, Av MSB:s incidentstatistik att doma finns det darmed anledning
att tro att det finns ett stort morkertal av cyberbrott, vilket myndigheten
sjalva medger. Trots kraven s& rapporteras alltsd inte incidenter in, vilket &r
problematiskt eftersom information om incidenter hjalper till att skapa en
storre forstaelse for hotbilden och bidrar till att stérka samarbetet runt det
forebyggande arbetet.

Tuffare krav och 6kad tydlighet

For att komma till ratta med denna problematik, harmonisera arbetet,
starka den inre marknaden och framtidssakra medlemslandernas digi-
tala motstandskraft beslutades om inférandet av NIS2-direktivet i slutet
av 2022 vilket skall vara implementerat i nationell lagstiftning senast 17
oktober 20247. En val insatt specialist menar att NIS2 kommer uppfattas
vara mer konkret och praktiskt betonat och kommer dessutom narmare
verksamheten an NIS. Tanken ar att mer insatser skall 1aggas pa rutiner
och forvaltning an tidigare for att bibehalla efterlevnaden av ramverket.
Ackrediteringsinstitutet DNV véljer att anvanda uttrycket "NIS2 ar NIS pa
steroider™.

Sverige har tillsatt en statlig offentlig utredning som ska ta stallning till hur
direktivet ska regleras i svensk lag23. Nedan visas en enkel tidslinje dver
implementeringen.

(D O,

Januari 2023 17 oktober 2024
NIS2-direktivet trader i kraft NIS2-direktivet ska vara implementerat i svensk lag

>
Februari 2023 - februari 2024

Statlig offentlig utredning ska ta stallning till hur
direktivet ska regleras i svensk lag
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Vart att nédmna ar att NIS2-direktivet foljer samma tidslinje och skall imple-
menteras tillsammans med det s& kallade CER-direktivet (direktiv for starkt
motstandskraft i samhéllsviktig verksamhet). CER-direktivet &r inte fokus
fér denna rapport, men for de verksamheter som berdérs finns anledning
att arbeta med de bada direktiven parallellt. Regleringen av CER bedéms i
samma pagaende utredning.

De storsta skillnaderna

Genom tydligare krav och ansvarsutkravande ar forhoppningen att NIS2
skall bidra till att 6verkomma problemen med det tidigare direktivet. Nagra
av de storsta och viktigaste skillnaderna i NIS2-direktivet innefattar’:

Utvidgat tillimpningsomrade - Fler sektorer omfattas, och en stor-
leksregel infors for att forenkla och harmonisera tillampningen mellan
medlemslanderna

Okade sakerhetskrav och krav pa incidenthantering - Direktivet
faststaller en minimistandard for sakerhetsatgarder och incidenthantering
for att hoja den gemensamma sakerhetsnivan. Medlemslénderna kan
besluta om tillagg eller skarpta krav, men direktivet utgor den grund-
nivéd som skall implementeras.

= Inférande av sanktioner - For de verksamheter som brister i sin
efterlevnad kan sanktioner utdelas p& upp till 10 miljoner EUR eller
2 procent av den globala &rsomsattningen.

Sakerhetskrav i leverantorskedjan - For att hantera den tilltagande
tredjepartsrisken utdkas sakerhetskraven till att aven omfatta verksam-
hetens leverantorsled.

Okade krav pa ledningen - De styrande organen i verksamheterna
(som bolagsstyrelse eller kommunstyrelse) ar ansvariga for att god-
kanna sakerhetstgarderna och dvervaka dess implementering och

kan dven hallas ansvariga vid bristande efterlevnad. Ledningen behdver
genomgé utbildning for att kunna identifiera risker och bedéma risk-
hanteringsatgarder och dess paverkan pa de tjanster som verksam-
heten levererar.

Nya sdkerhetsatgarder

Som en del av arbetet med att implementera NIS2-direktivet behover
verksamheter etablera policyer och processer som innefattar allt ifrn
riskanalys, kontinuitets- och incidenthantering till utbildningar och atkomst-
kontroll. Dartill sa &r sékerhet i leverantorsledet ett nytt omrade dar verk-
samheten sjalv ansvarar over att sakerstalla att ens leverantorer uppfyller
kraven. Nedan redovisas de 10 sékerhets-atgarder som specificeras i
NIS2-direktivet och som galler som minimikrav?.
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Plan for Sakerhet vid

Policyer for riskanalys i . :
ochisakerhetinom verksamhetskontinuitet, anskaffning, utveckling Grundlaggande Sékerhet for

e e . Sas?lr‘ _baCkUPH och underhall av cybersikerhetsarbete medarbetare, policyer fr
aterstallnings- oc nétverk och och utbildningar atkomstkontroll
krishantering informationssystem

riskhanteringsatgarder LG

. . Policyer och processer :
Incidenthanterin Sakerhet i for att bedéma Policyer och processer R
9 [ et ian iy fér anvandande av - oy
J effektiviteten av autentisering

3.2 Fler sektorer och
verksamheter omfattas

Utdver de sektorer som sedan tidigare omfattas av NIS, tillkommer nu fler
sektorer under NIS2-direktivet*. En av de stora utmaningarna med NIS var
att verksamheterna sjalva skulle uppskatta om de omfattades och anmala
det till en tillsynsmyndighet, vilket medforde stora skillnader i hur direktivet
tillampades mellan medlemslanderna. For att forenkla och harmonisera
arbetet med att identifiera samhallskritiska verksamheter under NIS2 infors
en storleksregel. Grundregeln ar att medelstora och stora bolag som ar
verksamma i de utpekade sektorerna omfattas av NIS27. Dartill kan varje
land besluta om inkludering av mindre bolag som bedriver verksamhet som
ar av stor vikt for samhallet, ekonomin eller for de sektorer som omfattas
av direktivet.

Upp till 40 ganger fler verksamheter omfattas

Uppskattningsvis ror det sig om cirka 150 000 organisationer och verk-
samheter som kommer att omfattas av NIS2 i Europa, och motsvarande
siffra for Sverige bedoms landa cirka 10 000 verksamheter, men kan
omfatta s& manga som 20 000 svenska verksamheter30-31

Anledningen till att upp emot 40 ganger fler verksamheter kommer att om-
fattas av NIS2 jamfort med dagens NIS ar dels att fler sektorer tillkommer
och dessutom omfattas fler verksamheter inom de befintliga sektorerna.
Vidare sé berors leverantdrsledet hos dessa verksamheter vilket kraftigt
bidrar till det okade antalet.
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3500-
x7-40 55000

verksamheter i Sverige
som berors av NIS2

900

Berorda verksamheter

av NIS-lagen i Sverige Uppskattat antal

verksamheter i Sverige
som berors av NIS230531

Fler sektorer och en ny indelning

Sektorerna klassificeras i NIS2-direktivet som vasentliga eller viktiga
entiteter, varav de vasentliga moter tuffare krav, framst i form av hogre
botesbelopp samt proaktiv tillsyn?. Den statliga offentliga utredningen
ska ta stallning till vilka myndigheter som ska anfortros tillsynsansvaret
gentemot de nytillkomna sektorerna23.

Vasentlig entitet Viktig entitet

Energi - Tillsynsmyndighet: Energimyndigheten Postverksamhet

Transport - Tillsynsmyndighet: Transportstyrelsen Avfallshantering

Digital infrastruktur - Tillsynsmyndighet: Digitala leverantorer
Post- och telestyrelsen - Internetbaserade marknadsplatser
Sokmotorer

Sociala natverkstjanster

Bankverksamhet - Tillsynsmyndighet: Produktion och distribution av livsmedel
Finansinspektionen

Finansmarknadsinfrastruktur Produktion och distribution av kemikalier
Tillsynsmyndighet: Finansinspektionen

Halso- och sjukvard - Tillsynsmyndighet: Tillverkningsindustrin
Inspektionen for vérd och omsorg - Medicinska apparater

Leverans och distribution av dricksvatten SEIEITET, GIE TR G aRlElE

) . s produkter
Tillsynsmyndighet: Livsmedelsverket Elektrisk utrustning
Offentlig férvaltning - Maskiner

Motorfordon, slapvagnar och semitrailers

Statliga myndigheter i
Annan transportutrustning

Regioner
(Kommuner under utredning)

Avloppshantering

Rymdverksamhet
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Trots storleksregeln och arbetet med att fortydliga bestammelserna finns
det fortfarande fragetecken nar det kommer till omfattningen av svenska
verksamheter. Exempelvis sé &r det inte helt tydligt hur sektorn offentlig
forvaltning skall tolkas i en svensk kontext, dar regeringens kommittédirektiv
faststaller att statliga myndigheter och regioner omfattas, men dar den
statliga offentliga utredningen skall ta stallning till huruvida den kommunala
verksamheten ska omfattas i sin helhet eller inte23.

Det generella rédet for de verksamheter som ar osékra pa huruvida de
omfattas eller inte &r att utgd ifran att sa ar fallet, sarskilt vad galler med-
elstora och stora verksamheter inom de utpekade sektorerna. Eftersom
direktivet vantas berdra uppemot 20 000 svenska verksamheter kommer
NIS2 att vara relevant att ha koll p& for samtliga svenska verksamheter,
oavsett om de traffas direkt eller inte. Dels kommer det att vara en forut-
sattning for att verka i leverantorsrelationer med verksamheter i de ut-
pekade sektorerna, dels ar det troligt att cybersakerhet och NIS2-krav
kommer att dyka upp i avtal och affarsrelationer i allt hogre utstrackning.
Vidare ar den forhdjda hotbilden viktig for samtliga verksamheter att vara
medvetna om och hantera da cyberbrottslingar standigt soker och nyttjar
nya sarbarheter. Cybersékerhetsmognaden ar generellt sett for I&g och det
finns ett stort behov av att hoja garden - oavsett om man maste gora det
genom direktivet eller inte. En hogre cybersakerhetsformaga innebar dven
att verksamheten minskar risken att drabbas av kostsamma incidenter och
sakrar vardet av den egna digitaliseringen. NIS2 bor ses som ett verktyg
och majliggorare for att uppna detta.

3.3 Regulatoriska krav
bidrar till en saker digitalisering

Regulatoriska ramverk bidrar till en sékrare digitalisering genom att pabjuda
en hogre gemensam standard for sakerhet som skapar forutsattningar for
en rad positiva effekter. Genom att etablera en saker grund och minska
riskerna for att verksamheten utsatts for skadliga och kostsamma incidenter
kan ramverken bidra till bdde positiva interna och externa effekter som
underlattar i digitaliseringen.

Andel (%) respondenter som anger positiva effekter av regulatoriska ramverk

Bidrar till effektivare externa relationer
Bidrartill forenklad budget- & investeringsprocess
Bidrar till att [T-sékerhet lyfts till en strategisk fraga

Bidrar till battre data governance

Bidrar till ett moderniserat IT-landskap

0% 20% 40% 60% 80% 100% 120%
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Att hantera cybersakerhet har blivit en grundforutsattning for att kunna ex-
istera som verksamhet p& den digitala marknaden och NIS2 kan tjana som
ett verktyg for verksamheter i det sakerhetshdjande arbetet. Att sakerstalla
en sakrare gemensam grund kommer dessutom att bygga tillit och vara en
forutsattning for effektivt samarbete mellan olika parter. Direktivet bidrar
aven till att hoja cyberséakerhet till en strategisk bolagsfréga och forordnar
en overgripande kompetenshdjning inom verksamheten, vilket ar vardefullt
d& det réder en generell brist p& cybersakerhetskompetens i samhallet just
nu. Genom att etablera en gemensam standard for cybersakerhet inom
unionen starks aven den inre marknaden och bidrar till ett 6kat skydd for
individer, verksamheter och nationer.
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4. Ett bransch-
perspektiv pa NIS2

NIS2 omfattar ett stort antal verksamheter inom bade privat och offentlig
sektor. De krav och de sakerhetsétgarder som specificeras &r utformade
for att vara enklare att tolka och tillampa an den tidigare versionen av
direktivet for att sakerstalla en harmonisering mellan olika lander, verksam-
heter och sektorer. Olika sektorer har dock olika vana och erfarenhet av att
arbeta med regulatoriska krav och skillnaden i mognadsgrad och forutsatt-
ningar gor det intressant att jamfora dem.

| detta kapitel undersoks NIS2 ur fyra aktuella sektorers perspektiv: bank
och finans, kritisk infrastruktur, regioner och kommuner. Skilinader i for-
utsattningar, utmaningar och mognadsgrad presenteras och efterfoljs av
branschspecifika rekommendationer for att komma i gdng med arbetet.
Grunden till branschperspektiven utgors till stor del av intervjuer med
respondenter frén respektive bransch eller sektor.

Varfor ar foljande samhallssektorer intressanta?

Bank och finans - En sektor som har en stor vana vid att hantera regula-
toriska ramverk och tillsyn. Aktorer inom bank- och finanssektorn har ett
valutvecklat riskhanteringsperspektiv och frégan har ett hogt fokus hos
ledningen. Detta fokus ar delvis ett resultat av de allvarliga konsekvenser
och hoga sanktionsavgifter som verksamheter som brister i sin efterlevnad
moter. Med introduktionen av nya regulatoriska ramverk skall detta riskper-
spektiv breddas till att aven innefatta cybersakerhet i hogre utstrackning.

Sambhillskritisk infrastruktur - Har ligger fokus pé aktorer som hanterar
anlaggningar och strukturer som ar kritiska for ett fungerande samhalle.
Dessa aktorer har till stor del ett utpraglat sakerhets-perspektiv, men dar
arbetet med cybersakerhet ofta har ett mer tekniskt an strategiskt fokus.
Den forandrade geopolitiska hotbilden gor samhallskritisk infrastruktur till
ett prioriterat mal for cyberhot och darmed en prioriterad sektor att 6ka
robustheten inom.

Region - En stor och omfattande sektor som har en vana vid att arbeta
med bland annat lagar och forordningar som ror patientsakerhet, men dar
kunskap och forméga runt cybersakerhet &r mer begransad. Halso- och
sjukvard innefattas av den raddande NIS-lagen, men dar regioner nu kom-
mer att omfattas i sin helhet i och med att offentlig forvaltning introduceras
som ny sektor under NIS2. Den aldrande befolkningen medfoér att digitali-
sering och darmed dven cybersakerhet blir en kritisk fréga att hantera for
regionerna.
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Kommun - Det ar annu oklart om kommuner kommer att omfattas i sin
helhet inom NIS2, eller endast de delar av den kommunala verksamheten
som beror samhallskritisk infrastruktur. Detta en sektor med en generellt
sett 18g kunskap och foérmaga kring att hantera cybersékerhet s& det finns
ett stort behov av att hdja sdkerhetsnivan i verksamheten. Utmanande for
kommunerna &r det faktum att det rader stora skillnader i storlek och for-
utsattningar dem emellan och det kommer att kravas insatser och resurser
for att uppna en hdgre cybersakerhet.

4.1 Bank och finans

123 43 000

Antal banker i Antal anstéllda i Sveriges Andel av svensk
Sverige banker BNP (2021)

Topp 3 IT-strategiska

40 M H prioriteringar 2023:
Teoretisk potential i ‘ ranschens » Cybersékerhet

sjélvskattade
cybersdkerhetsmognad

digitalisering (miljarder

kronor arligen) + Kompetens

+ Automatisering

o
‘ Omfattas av NIS ‘ Kommer omfattas i Skattad insats som

idag av NIS2 .\ krévs for NIS2

Tabellreferenser: 16, 24, 25

4.1.1 NIS2 ur ett bank- och finansperspektiv

Bank- och finanssektorn ar bade historiskt sett, och i dagslaget en av

de mest utsatta sektorerna i samhallet nar det kommer till cyberhot och
incidenter. Det &r av kritisk betydelse att samhallet uppratthéller ett hogt
fortroende for den finansiella sektorn, och det ar aven den sektor dar
incidenter har storst negativ paverkan pa just rykte och fortroende3. Dartill
ar den finansiella marknaden och verksamheterna nara sammankopplade
vilket medfor att problem snabbt kan spridas, samtidigt som den finan-
siella sektorn har starka beroenden aven mellan andra sektorer. Att kunna
genomfora transaktioner och betalningar ar avgorande for ett fungerande
samhélle och incidenter och avbrott far snabbt allvarliga konsekvenser.
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Givet detta ar regulatoriska krav inget nytt for aktorer inom denna sektor
att hantera. Kostnaderna for regelefterlevnad beddéms ha okat kraftigt de
senaste &ren, samtidigt som vi sett ett flertal exempel pé& hur hoga kost-
naderna kan bli for de verksamheter som brister i sin efterlevnad i form av
utdelade boter och sanktionsavgifter. Det omfattande regulatoriska land-
skapet ar en aterspegling av de skyddsvarden som denna sektor bedoms
inneha.

Den befintliga NIS-lagen galler dven for denna sektor som séledes redan
en vana kring att arbeta med informationssakerhet. Det gor bank och
finans till en intressant sektor att ta rygg pa vid inférandet av NIS2 d§
branschen och tillsynsmyndigheten har en val beprévad och fungerande
relation. Andra sektorer kan darmed titta p& grundlaggande principer och
goda exempel frén bank och finans och dra lardom av dem fér det egna
implementeringsarbetet.

*Jag ser de regulatoriska kraven som nagot
positivt, och jag hor bara positivt fran andra.
Det 6kar kvalitén i leveransen.”

Vad betraffar NIS2 s& kan det ses som ytterligare ett direktiv av flera som
skall implementeras inom kort, samtidigt som efterlevnaden av befintliga
ramverk ska bibehallas. Utover att forhalla sig till NIS2 s§ traffas de dven
av den sé kallade DORA-forordningen (férordningen om digital motstands-
kraft). B&da regleringarna foljer i stort sett samma tidslinje och det finns en
del overlapp mellan ramverken, men dar DORA forvantas dverskugga de
mer generella bestammelserna i NIS2. DORA-férordningen kan darmed
ses som ett skarpare och mer specialiserat ramverk sarskilt inriktat mot de
utmaningar som verksamheter inom bank och finans star infor. En forsta
bedomning ar att NIS2-implementationen inte kommer upplevs som alltfor
kravande d& mycket redan finns pé plats, men som kraver ett strukturerat
tillvdgagangssatt.

4.1.2 Utmaningar och hot

Den storsta utmaningen ar just den omfattande hotbilden. Bank och finans
ar den sektor som utsétts for flest attacker och intréngsforsok, dar inci-
denter har storst effekt pé varumarke och fortroende, men dven de dyraste
incidenterna. Det ar dessutom den sektor som lider mest av interna miss-
tag, det vill sdga att den interna hotbilden &r forhojd. De vanligaste intréngs-
forsoken sker genom phishing som blir alltmer sofistikerat med hjalp av

ny teknik, eller hackning med stulna inloggningsuppgifter. Det transforme-
rande hotlandskapet drivet av teknikutvecklingen medfor att det ar det kri-
tiskt att sektorn besitter aktuell kunskap, har en anpassad sakerhetskultur
och en uppdaterad riskhanteringsprocess.
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En dterkommande utmaning som sektorn har tillsammans med framfor allt
kritisk infrastruktursektorn ar att aggregera de olika riskanalyserna for att
uppna en samlad och effektiv incident- och kontinuitetshantering. Detta
kan uppnés forst nar verksamheten har insikten om behovet och tar ansvar
Over att driva detta arbete.

Ytterligare en utmaning ar leverantdrsstyrningen som kommer in via bade
NIS2 och DORA. Det finns en risk att leverantorer, oftast mindre, inte inser
ansvaret och insatserna som kravs for att uppna efterlevnad av regelver-
ken. Det kommer vara viktigt att se Over avtal och sakerstalla att leveranto-
rerna kan bygga och utveckla den nédvandiga formagan for att leva upp till
de hogt stallda krav som denna sektor har.

Samverkan mellan olika aktorer inom bank- och finanssektorn ar val ut-
vecklad, men trots det kommer NIS2 krava nya former av samverkan med
andra externa aktorer som aven de berors av direktivet samt andra till-
synsmyndigheter. Detta hanger samman med att 6évriga samhallet ar starkt
avhangt ett robust finansiellt system for att fungera och det finns ménga
beroenden och sammankopplingar mellan olika aktorer och tjanster. Behov
av ny typ av samverkan kommer alltsd att vara nodvandigt.

4.1.3 Mognadsgrad

Att forhalla sig till tuffa regulatoriska krav och lagar ar inget nytt for finan-
siella aktorer. En 0kad mognadsgrad har byggts upp genom etablerade
rutiner, processer och praxis i den egna organisationen, men aven sam-
verkansforum och natverk som ar av sarskild betydelse givet den nara
sammankopplingen av finansiella aktorer. Dartill finns en val etablerad
kultur och medvetenhet kring sékerhet hos bade kunder och inom den
egna verksamheten, samt en god anmalnings- och rapporteringskutym i
branschen. Formella tillstdnd, lagar och forordningar har uppdaterats med
cybersakerhetsreglementen. Tillsynsmyndigheter, dess inspektioner och
sanktionsavgifter ar etablerade i branschen. Detta gor ocksé att insikt och
formaga kring risk och sakerhet hos den hogsta ledningen ar generellt
hogre inom denna sektor, vilket underlattar for en sakerhetskultur inom
verksamheten och medfor att nodvandiga investeringar och aktiviteter kan
drivas igenom enklare.

”\i som bransch har kommit sa langt att
sakerhet nu ar en naturlig del av vart dna”.

Bank- och finanssektorn ar starkt digitaliserad och idag ar nastan alla
tjanster som tillhandahalls digitala. Tillsammans med ett starkt sékerhetsfo-
kus medfor det att sektorn som utgadngspunkt har en hogre digital mot-
standskraft vilket skyddar karnverksamheten och ger en hogre formaga att
tillvarata digitaliseringens majligheter. En vana och rutin kring regulatoriska
krav gor det ocksa snabbare och enklare att hantera nya krav som kommer
vilket ar en fordel.
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Andra branscher och sektorer ser bank- och finanssektorn tillsammans
med tillsynsmyndigheten Finansinspektionen som ledande i att bygga upp
en holistisk cybersékerhetsformaga och sakerhetskultur, béde i sina orga-
nisationer men aven hos sina kunder och som bransch. Det som lyfts fram
som starka formagor i bank- och finanssektorn ar exempelvis:

Anmarkningsvart ar att branschen som helhet klarat av att bygga upp en
mognad kring cybersakerhet, trots att det generellt finns en teknisk skuld i
branschen med ménga applikationer och infrastruktur pd gammal teknik (till
exempel COBOL och stordatormiljoer). En risk bank- och finanssektorn har
lyckats hantera.

Bibehallen formaga Ledningens engagemang Rapporterings- och
och efterlevnad o6ver tid uppfoéljningskultur
i organisationen

Samverkan inom branschen Tillsyns-, efterlevnads- Proaktivitet och formaga att
och sanktionssystem reagera snabbt vid incident

4.1.4 Call to action

Starta nu!

Det kommer vara enklare for aktorer inom bank- och finanssektorn
1 att implementera NIS2 pé grund av erfarenheter av tidigare lagar och

forordningar. Darfor ar det bara att borja. Nyttja befintlig best practice

fran verksamheten for implementering av NIS2.

Gemensam koordinering

Studera de aktuella och narliggande ramverken, sdsom DORA-
forordningen och CER-direktivet, som ocksé skall implementeras och
genomfor en analys och etablera en plan i gemensam process.

Leverantdrslandskap

Analysera leverantdrslandskapet tidigt for att fanga de leverantorer
3 som kan behdva extra stdd for att bygga férmaga runt de nya kraven.

Engagera dven befintliga leverantorer for att etablera samverkansfor-

mer runt riskhantering och sikerhetsatgarder.
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4.2 Samhallskritisk infrastruktur

9 1300000

Antal berérda Antal anstéllda i Sveriges
sektorer kritiska infrastruktur

Andel av svensk
BNP (2021)

Topp 3 IT-strategiska
prioriteringar 2023:

+ Digitalisering

(1]
75M H
Teoretisk potential i ‘ ranschens

digitalisering (miljarder . ﬁvskattade
kronor arligen) cybersdkerhetsmognad

DELVIS | "N JA

idag av NIS2

* Cybersidkerhet

» Kompetensforsérjning

MEDEL

Skattad insats som
kravs for NIS2

Tabellreferenser: 16, 19, 24, 26

4.2.1 NIS2 ur ett kritiskt infrastrukturperspektiv

En delmangd av de verksamheter som MSB definierar som samhallsviktiga
utgor kritisk infrastruktur och kan godtyckligt uppskattas till nio verksam-
hetsomraden (se tabell nedan). Dessa verksamheter kan utgoras av bade
offentliga verksamheter och privata aktorer. Alla sektorer som innefattas av
NIS2-direktivet kan antas utgtra samhallskritisk infrastruktur pé olika sétt,
men sammanstallningen i detta delkapitel syftar till att lyfta perspektivet
fr&n aktorer som hanterar anlaggningar och strukturer som &r kritiska for
ett fungerande samhalle. Detta innefattar:

Finansmarknadsinfrastruktur Energiforsorjning
Avloppshantering Avfallshantering

Digital infrastruktur Rymd (markbaserad Produktion och distribution
infrastruktur) av livsmedel
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Samhallskritisk infrastruktur ar i hog grad beroende av digitala system och
teknologi vilket introducerar en del potentiella sdrbarheter som kan utnytt-
jas. Infrastrukturen ar ofta mycket komplex, med méanga olika system och
komponenter som samverkar. Denna komplexitet skapar utmaningar nar
det galler att sakerstalla att varje del av infrastrukturen ar saker och skyd-
dad och saledes kan en sarbarhet i en del av infrastrukturen potentiellt pa-
verka hela systemet. Beroende pa vilken typ av infrastruktur som paverkas
och omfattas kan konsekvenserna av en cyberattack vara langtgdende och
péverka bade enskilda medborgare och samhallet i stort.

Idag finns i huvudsak tre regulatoriska krav och ramverk som omfattar
samhallskritisk infrastruktur som syftar till att sdkerstalla dess driftsaker-
het och integritet. Dessa innefattar NIS-lagen, ISO 27001 och IEC 62443
(Industrial Automation and Control Systems Security).

”De senaste ramverken har faktiskt
varit en tillgang for var sektor som helhet,
men aven for var egen verksamhet”.

4.2.2 Utmaningar och hot

Aktorer inom samhallskritisk infrastruktur anvander ofta system med digital
teknik for att hantera fysiska processer, det vill siga operativ teknik (OT).
Det senaste aret har hotet mot kritisk infrastruktur och mot OT Okat och
forvantas oka ytterligare3. Bedomningen ar att framfor allt statligt backade
aktorer just nu har ett dkat intresse for att bedriva underrattelseverksamhet
mot dessa mal for att bygga forméga for att kunna utféra attacker i framti-
den3. Generellt har verksamheter kommit mycket langre med IT-sakerhet
an OT-sakerhet och OT-system har manga sérbarheter i form av gamla
enheter som kors pé icke uppdaterad mjukvara, samt strukturella saker-
hetsrisker som uppstatt genom en oséker digitalisering. | takt med att IT
och OT integreras for att mojliggora bland annat automation och realtids-
analyser s& skapas en risk for verksamheten att drabbas av attacker och
intrdng som sker via de samre sakrade OT-enheterna. Det ar viktigt att
forstd och hantera denna risk som en del av arbetet med att sakra natverk
och informationssystem inom verksamheten.

En potentiell utmaning som en del aktorer inom samhallskritisk infrastruktur
kan komma att uppleva, ar att det kan kravas en omfattande strategiom-
laggning runt befintlig outsourcing av IT. Dar nya krav p& ansvarsfordelning,
atagande och riskhantering maste kompletteras med NIS2-specifika krav
till den nuvarande relationen. Aven dvriga delar av leverantdrsansvaret,
som inte ar kopplade till endast outsourcing av IT, utan all kritisk forsorj-
ning i leverantorsledet kommer vara mycket kravande for verksamheten att
adressera och bibehalla en efterlevnad inom. D& denna sektor ar van vid
att definiera och riskhantera olika attackytor kommer utmaningen ligga i
den samlade riskhanteringen, dokumenteringen och rapporteringen.
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Som tidigare namnts kan inte efterlevnad av NIS2 uppnés genom enbart
tekniska cybersakerhets-initiativ, utan sakerhetsarbetet behdver genom-
syra hela verksamheten och hanteras mycket mer strategiskt an det ofta
gors idag. Darfor ar det viktigt att ledningen aktiveras och engagerar sig i
hogre utstrackning i detta arbete.

”Cybersakerhet har kommit att bli en bolagsfraga.
Enligt min mening kommer det vara avgorande hur
val man lyckas lyfta upp cybersakerheten som en
digital affarsrisk pa ledningsniva. Det saknas en
best practice for hur man bast jobbar med detta
som en strategisk ledningsfraga.”

Den generella sakerhetskulturen ar god bland medarbetare inom samhalls-
kritisk infrastruktur, sa det finns en bra grund att bygga vidare p&. Med det

sagt kommer det att kravas utbildning av personal for att hdja cybersaker-

hetskompetensen ytterligare vilket ofta kraver tid och resurser.

4.2.3 Mognadsgrad

Offentliga verksamheter och privata aktorer inom samhallskritisk infra-
struktur ar vana vid att tillampa sakerhetsskyddslagar och foérordningar
som béade galler fysisk, data-, informations- och IT-sakerhet. Det 4r inte
ovanligt med tillsyn tillsammans med till exempel sakerhetstjanster. Det
finns ocksa en mognad och férmaga kring att definiera olika typer av
attackytor i verksamheten och riskhantera dessa. Daremot finns det delar
inom NIS2 som kommer krava en ny formaga runt cybersakerhet i framfor
allt verksamheten som ofta inte finns idag. Exempel pa detta ar incident-
och kontinuitetshantering, leverantdrsansvar samt ledningens styrning och
uppfoljning.

Att tillhandahalla sdkra allmannyttiga tjanster till samhallet och samtidigt
uppfylla standigt foranderliga regleringskrav ar en pafrestning. Sektorns
natur, med komplexa system och komponenter, bidrar till en l&ngsam
moderniseringsprocess. Denna tekniska skuld okar exponeringen for
cyberhot.

Den generella uppfattningen bland aktorer inom samhallskritisk infra-
struktur ar att regulatoriska ramverk, sdsom NIS2, 6kar digitaliseringstak-
ten. Framfor allt p& grund av det som namns ovan om nodvandig teknisk
modernisering, men aven genom att det bygger ett starkare fortroende till
partners och leverantdrer som har forméaga och god efterlevnad av ram-
verken. De regulatoriska ramverken uppfattas darfor som plattformar for
saker digitalisering inom denna sektor.
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4.2.4 Call to action

Starta nu!

Aktorer inom samhallskritisk infrastruktur med sina komplexa miljoer
1 kommer behdva mycket tid for att implementera NIS2. Om externt

stod kravs ar det ofta en frdga om sékerhetsklassad personal, vilket

det rader stor brist p4. Darmed finns det ingen tid att férlora.

Verksamheten

Aktivera verksamheten omgaende for att fa en lagesbild om behov
2 och mojliga gap som behdver hanteras for att uppné efterlevnad.

Borja aven kartlagga och utvardera laget inom leverantdrslandskapet

omgéaende.

Ledningen

Det finns ett behov av ett snabbt strategiskt inriktningsbeslut tillsam-

mans med férdelat ansvar och mandat for att f4 den tidiga starten som
3 kommer vara viktig for denna sektor. Dartill behdver ledningen folja

upp det kontinuerliga arbetet for att sikerstalla ett bibehallet fokus och
prioritering i verksamheten.
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4.3 Region

21 300 000

Anta.l regioner i Antal anstillda i Sveriges
Sverige regioner

Andel av svensk
BNP (2021)

Topp 3 IT-strategiska
prioriteringar 2023:

+ Kompetensforsorjning

150M MEDEL

Teoretisk potential i ranschens

digitalisering (miljarder . sjalvskattade

+ Cybersdkerhet

kronor arligen) cybersikerhetsmognad

DELVIS | (N JA

idag av NIS2

+ Automatisering

MEDEL

Skattad insats som
kravs for NIS2

Tabellreferenser: 16, 19, 24, 26

4.3.1 NIS2 ur ett regionperspektiv

De 21 regionerna i Sverige sysselsatter over 300 000 anstallda och mot-
svarar mer an 5 procent av Sveriges totala BNP 2021 vilket gor regionerna
till en viktig samhallsaktor. Den befintliga NIS-lagen innefattar halso- och
sjukvard, men offentlig forvaltning ar en ny sektor inom NIS2 dar statliga
myndigheter och regioner som helhet kommer att innefattas?3. Darmed
finns redan en viss vana vid att arbeta med lagar, forordningar och regula-
toriska ramverk, men dar regionerna kommer behdva gora en insats for att
satta sig in i och uppfylla kraven for NIS2.

Ar 2030 kommer Sveriges befolkning som &r dver 80 &r att ha 6kat med
50 procent33. Det ar den enskilt storsta utmaningen for bade regioner
och kommuner. Delvis for att denna forflyttning av befolkningsmix kom-
mer 6ka behovet av valfard och sjukvard, men det &r dven en utmaning ur
ett ekonomiskt perspektiv for att bibehalla valfardsnivan i hela samhallet.
Utmaningen ar av den dignitet att varken region eller kommun kommer att
klara av detta genom nyrekrytering, s& b&de region och kommun ser darfor
saker digitalisering som en viktig komponent for att |0sa detta. Givet detta
kan NIS2-direktivet utgora ett verktyg och en plattform att nyttja for att
klara den gemensamma sakra digitaliseringen. Dock ar NIS2-direktivet re-
lativt okant som begrepp just nu i verksamheterna bade ur ett region- och
kommunperspektiv.

Page 33 of 60



”NIS2-direktivet ar ett tamligen okant begrepp
annu i offentlig verksamhet. Pa en fraga skulle
kanske 10% av verksamhetsledningar i regioner
och kommuner vara insatta i fragan, vilket kan
jamforas med att samma niva gallande GDPR
ar nastintill 100%.”

4.3.2 Utmaningar och hot

Det faktum att offentlig forvaltning i sin helhet inkluderats i NIS2-direktivet
ar ett resultat av den 6kade hotbilden mot denna sektor. En analys av
hotlandskapet fran foregdende ar visar att offentlig sektor &r en av de

mest utsatta sektorerna nar det kommer till antal genomforda attacker och
liksom for bank- och finanssektorn far det stora konsekvenser for rykte och
fortroendes. Framst handlar det om incidenter kopplade till stold av per-
sonuppgifter och data, eller stérningar och avbrott i tjanster vilket bidrar till
att undergrava fortroendet for vara samhallsinstitutioner. Att aktérer inom
offentlig sektor nu hojer sin forsvarsformaga ar darmed av yttersta vikt for
var samhéllsutveckling.

En utmaning som lyfts upp frén regionerna ar att diskussionen runt imple-
menteringen av NIS2 inte far bli for kortsiktig och minimalistisk och kan-
netecknas av stress, kortsiktiga beslut eller for stort fokus pa den mest
lattvindiga vagen till teknisk efterlevnad. Den allmanna uppfattningen ar
dock att NIS2, om det hanteras pa ett bra satt, kan stodja verksamheternas
fortsatta digitalisering pé ett positivt sétt.

Det ligger aven en utmaning i att undvika att NIS2-implementeringen
hanteras i olika och separerade stupror, dar teknisk IT-sakerhet hanteras
pé& en niva, den juridiska aspekten pa en annan och verksamheten gor
atgarder for sig. D& tappas latt den nddvandiga samlade riskhanteringen
som ar central i NIS2. Det kommer d& dven bli svért att f& en bred insikt
om cybersakerhetskulturen i organisationen och hogst troligt kommer den
gemensamma incident- och kontinuitetshanteringen bli mycket svar att fa
till. Efterlevnaden riskerar da att bli eftersatt. Aven om regionerna har en
god mognad runt strukturer for utvardering, uppfdljning och forbattring runt
tekniska sakerhetsatgarder anser sig sektorn inte ha ndgot befintligt led-
ningssystem (process samt IT-stod) som kommer uppfylla de behov och
krav som NIS2 kommer innebara for regionerna.

Arbetet for att implementera NIS2 kommer att driva kostnader och krava
investeringar, vilka till stor del inte ar budgeterade annu. Den egna bedom-
ningen ar att det finns en forméga for att skapa en inledande forstéelse

for vad NIS2 kommer kréva av verksamheten, en s& kallad GAP-analys,
men dar det kommer kravas extern hjalp i sjalva implementeringen. For en
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sektor med lagre grundkunskap om NIS2 ar att det extra viktigt att komma
i géng snabbt. Nodvandiga ekonomiska beslut behdver fattas sa snart som
mojligt for att inte tappa alltfor mycket vardefull tid i arbetet.

”Verksamhetschefer behover fa en mer langsiktig
tilldelning av resurser for att dver tid klara av att
bygga upp en hallbar férmaga och efterlevnad i sin
egen organisation. Detta galler bade fér den viktiga
digitaliseringen men aven for cybersakerhet.”

4.3.3 Mognadsgrad

Regioner uppfattas i allmanhet vara mer IT-sakerhetsmogna an kommuner
men mindre mogna an myndigheter. Anledningen till att regioner bedoms
mer mogna an kommuner ar till att borja med att en forhallandevis stor del
av den regionala verksamheten ar hilso- och sjukvardsrelaterad och som
omfattas av méanga lagar, férordningar och regulatoriska ramverk. Dartill &r
regioner oftast storre organisationer i sin natur och har pa sé satt storre
enheter med tilldelat ansvar, fler medarbetare och ar darmed inte lika
sarbara for personberoenden. Dessa tva anledningar underlattar att bade
bygga upp en cybersakerhetformaga och sedan underhalla den.

De redan implementerade ramverken som finns i regionerna har bidragit till
en férmaga att ta till sig nya ramverk, analysera dessa och skapa insikt om
vad som behover goras. Dock kommer NIS2 att krava ett cybersakerhets-
fokus om kommer vara nytt for regionerna. Regionerna har idag kommit
l&ngt nar det galler informationsklassning och att arbeta strukturerat med
informationssékerhetsrisker. Till skillnad fran kommunerna har regionerna

i hogre utstrackning en god vana kring att sakerhetsstalla informationssa-
kerhet pa ett strukturerat satt vid exempelvis upphandlingar.

Det finns flera valutvecklade forum och natverk for regioner (s& som SLIT,
e-halsomyndigheten, SKR, Inera) for att utbyta best practice och goda
exempel. En lardom fran tidigare implementeringar av ramverk ar att SKR
har en avgorande roll i att tidigt fortydliga tolkningar och ta fram relevanta
praxis for att det skall bli en effektiv och gemensam implementering och
undvika egna tolkningar och dubbelarbete.
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4.3.4 Call to action

Engagera SKR

Engagera natverken med regionalt fokus inom SKR for att f& nédvan-
diga fortydliganden och praxis anpassade for regioner. Syftet ar att
undvika egna tolkningar och maximera synergieffekter.

Regionledning

Aktivera regionledningen for att tidigt ta inriktningsbeslut samt dela ut
ansvar och mandat i verksamheten. Arbetet med att héja cybersaker-
heten kommer att kréva resurser och mdjligen extern hjalp vilket det
behdver budgeteras for.

Utbildning

Det saknas en bred insikt om NIS2-direktivet och vad det innebar ute
i verksamheterna. Paborja arbetet med utbildning och kompetensut-
veckling inom cybersakerhet snabbt for att borja bygga férmaga och
etablera en sakerhetskultur.



4.4 Kommun

290 900 000

Antal kommuner i Antal anstéllda i Sveriges Andel av svensk
Sverige kommuner BNP (2021)

o

7 5 M Topp 3 IT-strategiska
prioriteringar 2023:

Teoretisk potential i ‘ ranschens * Nya arbetsatt

digitalisering (miljarder .\ sjalvskattade ) ~
kronor érligen) cybersikerhetsmognad Cybersékerhet

« Kompetensférsérjning

H
NEJ ‘ DELVIS
Omfattas av NIS Kommer omfattas . )(attad insats som
idag av NIS2 kravs for NIS2

Tabellreferenser: 16, 19, 24, 26

4.4.1 NIS2 ur ett kommunperspektiv

Den kommunala verksamheten i Sverige ar omfattande med sina 290 kom-
muner och 900 000 anstallda. Digitalisering av den kommunala verksam-
heten har lange varit ett viktigt verktyg for att effektivisera processer och
forbattra tillgangligheten for medborgarna. Variationen i storlek och forut-
sattningar mellan kommunerna medfor att det réder stora skillnader i hur
l&ngt respektive kommun har kommit pa digitaliseringsresan och detsamma
géller aven for cybersékerhetsomradet. Den generella cybersakerhetsfor-
méagan uppskattas vara relativt I&g bland kommunerna och det kommer att
kravas ett omfattande arbete for att efterleva kraven frén NIS2-direktivet.
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”Fram tills nu har digitaliseringen av kommunal
verksamhet framst handlat om att komplettera
befintliga verksamhetsprocesser och rutiner.
Med kommande valfardsbehov kopplat till
pensionsavgangar och aldrande befolkning
maste digitaliseringen bidra till mer transformativa
forandringar och effektiviseringar. Behovet av
saker digitalisering kommer vara stort.”

Kommunerna upplever annu en otydlig situation gallande tillampningen
NIS2-direktivet. Frdgan géller om endast de samhallskritiska funktionerna
(vatten, avlopp, energi med mera) kommer att omfattas av NIS2, eller om
hela den kommunala verksamheten skall berdras av direktivet. Detta ar en
av fragorna som den statliga offentliga utredningen skall besvara, men det
finns goda skal att paborja ett arbete med att hoja cybersakerhetsforma-
gan oavsett for att skydda verksamheten och inte std helt oforberedd néar
resultatet av utredningen presenteras.

”Stalltipset ar att NIS2-direktivet kommer beroéra
kommuners breda verksamhet. Och det ar enligt
min asikt bra, da kommuner skulle slippa hantera
sina gemensamma tjanstelager separat utifran
olika sakerhetsperspektiv.”

Nar det kommer till vanan runt att hantera andra regulatoriska krav sé &r
det framst GDPR och Schrems ll-domen, men till viss del aven sakerhets-
skyddslagen som kommuner har arbetat med. Erfarenheter fran arbetet
med dessa kan nyttjas som en utgdngspunkt vid en NIS2-implementering.

4.4.2 Utmaningar och hot

Hotbilden mot kommuner ar som tidigare namnt 6kande och riskerar att fa
stora konsekvenser for var valfard och samhallsutveckling. En stor utma-
ning inom denna sektor &r att det rader stor variation i digital mognad,
samt vilka resurser och férméagor kommunerna har for att hantera cyber-
sakerhet. Manga kommuner kampar med spets fore bredd nar det kom-
mer till digitalisering och det réder ofta ett stort personberoende. Det kan
handa att en del av verksamheten bygger ett hogt kunnande och finner en
best practice pa bekostnad av att andra delar av verksamheten blir mer
stillastdende och hamnar pa efterkalken.



Givet det osakra geopolitiska laget och den 6kade hotbilden paborjar

nu manga kommuner ett arbete kring att bygga upp sékerhetsformégan
fran en relativt I4g niva. Det grundar sig i manga fall pa enstaka individers
engagemang, initiativformaga och kunskap av runt cybersékerhet (framst
inom teknisk sékerhet) och efterlevnad av lagar, forordningar och ramverk.
Manga kommuner saknar daremot egen personal med expertis inom detta
omréade och cybersékerhetsexperter ar b&dde dyra och svéra att fa tag pa
givet den stora brist pd denna kompetens som rader. Detta blir sérskilt
utmanande for mindre kommuner att hantera.

”Ur ett kommunalt perspektiv kommer utmaningen
med att 6ka den nationella cybersiakerhetférmagan
ligga hos de minsta kommunerna. De 220 minsta
kommunerna.”

Att bygga en holistisk cybersakerhetsforméaga som innefattar perspekti-
ven manniska, verksamhet och teknik kommer att krava moderniseringar
och investeringar i teknik och insatser i utbildning och kulturuppbyggnad.
Cyberséakerhetsarbetet maste ha en strategisk grund och kopplas samman
med det Ovriga arbetet sa det inte blir ett isolerat initiativ som drivs utan
forankring i resten av verksamheten. Det ar viktigt att ledningen tar det
yttersta ansvaret for att bygga upp och underhélla férmagan ute i verksam-
heterna. Sammantaget kommer detta arbete kommer att krava insatser och
resurser Over tid och blir d& en ny ekonomisk utmaning for kommunerna.

Ytterligare en utmaning for denna sektor ar bredden pa den kommunala
verksamheten och hur NIS2-direktivet skall kunna tillAmpas pé ett enhet-
ligt satt. For den kommunala verksamhet som uttalat kommer att omfattas
(sdsom vatten, avlopp, avfall, energi) ligger dessa omraden inom olika
utpekade sektorer med olika tillsynsmyndigheter. Det innebar att en enskild
kommun kan behova hantera tillsyn fran olika myndigheter som kan ha olika
rutiner och processer utifrdn hur de arbetar mot respektive sektor. Sedan
tillkommer aven den samlade kommunala verksamheten som kanske eller
kanske inte kommer att omfattas fullt ut av direktivet som d& ska hanteras
genom ytterligare en tillsynsmyndighet. Detta riskerar att bli en adminis-
trativ borda for kommunerna och kan bidra till att skapa en osakerhet kring
hur de bor arbeta med direktivet.
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4.4.3 Mognadsgrad

Den genomsnittliga kommunen har en god mognad och vana vad galler
informationsklassning av kommunens olika datakallor. Inforandet av GDPR
har hjalpt till att bygga insikt och kultur brett i verksamheten kring data-
skydd och dataintegritet. For att 4 till stdnd en fullgod cybersakerhetskultur
ar det inte tillrackligt, men en grund att bygga vidare pé for att hoja formé-
gan och kunskapsnivan ytterligare inom de omraden som NIS2-direktivet
omfattar.

Ménga kommuner har p&bdrjat ett arbete kring att forbattra cybersa-
kerheten och introducera nya sakerhetsatgarder. | detta arbete bedoms
inférandet av regulatoriska krav som nagot positivt som understodjer digi-
taliseringsresan genom att nddvandiga investeringar och moderniseringar
av [T-landskapet enklare godkanns och prioriteras.

Aven i kommuners upphandlingsprocesser finns det en hég mognads-
grad vad galler kravstallning och efterlevnad av olika ramverk. Mest troligt
kommer cybersakerhet att omfattas i kravstaliningen i allt hogre omfattning
framover och kan hanteras inom befintlig process. Det nya leverantorsan-
svaret inom NIS2 staller dock nya krav pa de upphandlande enheterna som
behover etablera riktlinjer kring utvardering och riskanalys av leverantorer i
linje med direktivet.

Samverkan ar en viktig komponent i arbetet med NIS2-direktivet. Ett
effektivt samarbete kommer att krdvas mellan aktorer inom olika sektorer,
gentemot myndigheter och aven inom leverantors-landskapet. Detta ar ett
omréde som kommuner generellt sett har kommit I&ngt inom. P& olika héll
finns en mangd goda exempel pd kommuner som har gatt samman for att
I6sa gemensamma problem pé mer effektiva satt. Detta tillvdgagangssatt
kan med fordel anvandas i arbetet med att hoja cybersakerhetsformégan.
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4.4.4 Call to action

Kommunstyrelsen

Aktivera och bygg insikt inom kommunstyrelsen omgaende for att
sakra att cybersakerheten far prioritet, resurser och mandat for att
snabbt paborja arbetet.

Samverkan

Dela erfarenheter, kompetens och best practice for att effektivisera
arbetet snarare an att uppfinna hjulet inom varje kommun. Detta ar ex-
tra viktigt for de mindre kommunerna som ofta har fa eller ingen egen
personal med cybersakerhetskompetens.

Hall er uppdaterade

Var medveten om att omfattningen av kommuner inom NIS2 ar un-
der utredning. Det &r viktigt att pabdrja kartlaggning och att bygga
momentum tillsammans med verksamheten redan nu, men se till att
ha ett flexibelt forfarande for att kunna anpassa till den uppdaterade
kommunversionen av NIS2 nar den kommer.
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5. Vad bor
man gora nu?

5.1 Det holistiska perspektivet

Till skillnad fr&n ménga andra regulatoriska ramverk fokuserar NIS2 p att
bygga upp en bred robusthet i samhallet. For att uppnd detta har NIS2
ett storre fokus pa ledning och styrning av cybersakerhetsarbetet och
det kommer inte att racka med att implementera tekniska I6sningar for att
efterleva kraven. Hela verksamheten berors av NIS2 och efterlevnaden
kommer vara avhangig verksamhetens samlande kompetens inom cy-
bersakerhetsomradet. Det kommer darfor vara viktigt att ha ett holistiskt
perspektiv pd implementeringen av NIS2, dar lika stort fokus Iaggs pé de
tre dimensionerna - manniska, affar och teknik.

Manniska - Utbildningsinsatser inom cybersakerhet kommer att kravas av
saval icke IT-personal som medlemmar av de styrande organen for att hoja
hela verksamhetens forsvarsformaga och proaktivt motverka sérbarheter.
Det kommer dven vara viktigt att bygga insikt om péverkan pé leverantor-
sval och att etablera processer for kravstalining och uppfoljning av dessa.
Aven i kunddialoger kommer det vara viktigt att forstd de nya ansvars-
rollerna inom ramen for NIS2. En framgangsrik implementering av NIS2
kommer vara beroende av hur val verksamheten lyckas bygga en kultur
kring cybersakerhet, med en effektiv ledning och styrning av de krav och
atgarder som direktivet foreskriver.
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Affar/verksamhet - Ur ett verksamhetsperspektiv kravs en dkad visibi-
litet om vilka typer av affarer som gors med vilken typ av kund och vilka
krav som stalls ur ett NIS2-perspektiv. En leverantor till en verksamhet
som traffas av direktivet omfattas sjalv genom de nya leverantorskraven.
Leverantoren forvantas agera mer proaktivt och identifiera risker i logistik-
kedjan och sedan arbeta for att minska dessa. For myndigheter eller andra
offentliga verksamheter som saknar kundbegreppet ar grundprincipen
densamma men Oversatt i den offentliga verksamhetens vardekedja. De
Okade sakerhetskraven inom vardekedjan kan bidra till att fordjupa relatio-
ner mellan olika parter och en saker gemensam grund skapar bra forut-
sattningar for att bygga ett tillitsfullt och effektivt samarbete.

Teknik - For att hantera det 6kade hotet och sakra digitaliseringen i verk-
samheten finns det ett behov av ytterligare modernisering, automation och
dokumentation. Utdver de specifika tekniska kraven som NIS2 pabjuder
sker det stora forandringar inom tekniklandskapet som kommer att skapa
nya mojligheter inom cybersakerhet, bland annat 6vervakningsfunktiona-
litet, automatisering for att underlatta rapportering samt systemstod for
dokumentation och visualisering. Ny teknik mdjliggor for nya, mer avance-
rade metoder for att forebygga och hantera incidenter och ar en del av det
sakerhets-hojande arbetet.

5.2 Angreppsatt for att implementera NIS2

Arbetet med att implementera NIS2 kan vara olika omfattande eller kom-
plext beroende pé verksamhetens forutsattningar. Verksamheten kan ha
olika formégor och relationer baserat pa tidigare implementeringar av lagar,
forordningar eller ramverk vilket kan underlatta arbetet med nya regulato-
riska krav. Vissa forutsattningar skapar ett mer omfattande implemente-
ringsarbete medan andra underlattar kraftigt:

Enklare implementation Mer komplex implementation

NIS (version 1) redan implementerad

H6g mognad och efterlevnad av GDPR
och/eller ISO 27001

Andra implementerade regulatoriska ramverk
HGg insikt och forméaga hos ledningen
Stark intern kultur kring cybersakerhet

Verksam i en industrisektor med stor vana
vid regulatoriska ramverk och tillsynsprocesser
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Verksam pa flera marknader
(inom och utanfor EU)

Lag mognadsgrad kring regulatoriska ramverk
Verksamhet med hog andel operativ teknik (OT)

Verksamhet med omfattande datamangd
via uppkopplade enheter (IoT)

Verksamheter med omfattande
leverantdrslandskap
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Om verksamheten har implementerat tidigare ramverk finns goda mojlig-
heter att det gar att dra nytta av det arbetet vid implementeringen av NIS2.
| den kvalitativa research som ar genomford vid framtagandet av denna
rapport angav IT-beslutsfattarna foljande schematiska tillvagagangsatt och
kallor for nodvandig kunskap:

TILLSYN

EXTERN
EXPERTIS

EGEN

KOMPETENS
BASERAT PA
BEFINTLIGA

RAMVERK

| slutskedet genomférs en tredjepartstillsyn for att validera efterlevnad enligt NIS2

Mycket av den specifika kompetensen kopplad till NIS2 implementering
inhdmtar man genom extern expertis, konsultation, seminarier, rapporter med
mera.

Om organisationen har genomfort implementering av ramverk avser man
nyttja vunnen lardom och nyttja detta vid en NIS2 implementation.

Lémpliga befintliga ramverk som kan anvandas till delar &r GDPR, ISO 27001, NIST och
DORA (bank & finans).

Ménga verksamheter arbetar redan aktivt med regelverk som GDPR och
ISO 27001, och erfarenheten och kunskapen fran arbetet med dessa kan
bidra till att accelerera arbetet med att uppné efterlevnad av NIS2. Medan
GDPR fokuserar pa att skydda individers integritetsrattigheter inom EU,
talar ISO 27001 om att tillhandahélla &tgarder for att kontinuerligt forbattra
en organisations ledningssystem for informationssékerhet. Séledes ger
efterlevnad av GDPR och ISO27001 en stark etablerad grund med erkand
praxis, kontroller och processer for verksamheter att bygga vidare pa. Det
ar dock viktigt att komma ihag att specifika atgarder fortfarande behdver
vidtas for att uppfylla samtliga krav for NIS2. Det ar aven viktigt att saker-
stalla att verksamheten faktiskt uppnar en fullgod efterlevnad av befintliga
ramverk sa att grunden att bygga vidare pa faktiskt &r robust.



Generell best practice

Eftersom NIS2 berdr nya verksamheter, sektorer och kopplar in ett tyd-
ligare leverantorsansvar an tidigare kommer det for ménga verksamhe-
ter bli bland de forsta géngerna de implementerar ett sddant ramverk.
Komplexitet, omfattning och erforderlig insats for att implementera NIS2
kan darfor vara svart att verblicka. Det kan dven vara sé att verksamheten
vid en forsta anblick inte bedoms omfattas, men att NIS2 andé& blir aktuellt
pé grund av en affars- eller leverantorsrelation .

Darfor finns det en generell best practice att anta for att snabbt fa en dver-
blick och godare beslutsunderlag:
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STEG 0

STEG 1

STEG 2

STEG 3

STEG 4

STEG 5

STEG 6

STEG 7
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AKTIVERA

KARTLAGG

KONSEKVENSANALYS

BESLUT

DEFINIERA IT-SYSTEM

IMPLEMENTERA
LEDNINGSSYSTEM

DOKUMENTERA

REVIDERA

Aktivera ledning, jurist, inkdp, och IT i syfte att skapa
insikt om NIS2, dess omfattning och tidsaspekten.

Genomfor en kartlaggning av egen verksamhet, kunder
och leverantdrer med avsikt att forstad var NIS2-kraven
kommer att traffa.

Efter genomford kartlaggning tas en konsekvensanalys
fram som innefattar NIS2-krav, organisationens befintliga
status och behov.

NIS2 kommer vara en strategisk fréga som maste kopplas
och forankras samt foljas upp av den exekutiva ledningen.

Skapa en tydlig bild av vilka IT-system och datakallor som
berérs, och utvardera paverkan pé arkitektur.

Skapa ett riskbaserat ledningssystem med relevanta KPI:
er. Dessa KPI: er behover berora:

a) IT och data, b) operationella och c) organisatoriska
aspekter.

Sakerhetsstall att fullgod NIS2-dokumentation upprattas
och uppdateras.

Genomfdr en tredjepartsrevision for att fa en uppfattning
om hur val verksamheten efterlever kraven innan en skarp
tillsyn kan bli aktuell.

For de sektorer som utéver NIS2 dven traffas av CER-direktivet s& &r det
en god idé att samordna arbetet med implementeringen av bada direktiven
som dessutom féljer samma tidslinje och trader i kraft samtidigt. Ménga
delar kan koordineras for att effektivisera arbetet sdsom riskanalys, kart-
laggning, utbildning och etablering av interna processer for ledning och
styrning. Dartill bedoms fordelarna med NIS2 starkas ytterligare om arbetet
for att sékra informations- och cybersékerhet gar hand i hand med kraven
pa verksamhet och kontinuitet i enlighet med CER-direktivet.



5.3 Vad ska goras nar - tidslinje
for implementering av NIS2

Det viktigaste radet, som beror alla verksamheter inom alla olika sektorer,
ar att borja i tid. Initialt behover verksamheten ldsa in sig pa kraven som
stalls i NIS2-direktivet for att sedan gora en bred kartlaggning av verksam-
heten, vilka omraden som berors, hur forutsattningarna ser ut for att uppna
kraven och eventuella gap som kraver insatser.

| nasta fas paborjas arbetet med att implementera direktivet i verksam-
heten. Det ar av yttersta vikt att ledningen ar engagerad i arbetet fran start
och att det finns en strategisk forankring i allt som gors. Dartill ar det viktigt
att bibehalla ett holistiskt perspektiv i de tre dimensionerna manniska, af-
far/verksamhet och teknik. Lika viktigt som det ar att introducera noédvan-
diga tekniska sakerhetslosningar i verksamheten ar det att sakerstalla att
det finns processer, strategiskt stod och nodvandig kompetens runt dessa
for att 16sningen skall fa 6nskad effekt och skapa nytta. Det ar dven vik-
tigt att tidigt borja arbeta med leverantorslandskapet, bade i en inledande
inventering och kravstallning, men aven for att diskutera former for fortsatt
samverkan.

Nedan foljer en schematisk uppstallining av de aktiviteter som verksam-
heten behdver genomfora innan NIS2 trader i kraft.

GENERELLT FOR KARTLAGG IMPLEMENTERA

SAMTLIGA

INVENTERA,

' A TEEMIK
BRANSCHER INTRODUCERA P R
SAMVERKA E OPERATIVT

PLANERA
BESLUTA
AKTIVERA

H2 2023 H1 2024 H2 2024
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5.4 Kostnader och investeringar
for att implementera NIS2

Den samlade europeiska budgeten for informationssakerhet uppgar till
strax under 7 procent av den totala IT-budgeten for 2022. Det ar anmark-
ningsvart nog en minskning med en procentenhet fran foregdende ar. Det
ar en ogynnsam utveckling med den rddande geopolitiska utvecklingen
och stammer inte dverens med den politiska ambitionen.

Enligt Radars analys ldgger Sverige en samlad budget av 5,8 procent pa
cybersakerhet, motsvarande 13,4 miljarder SEK under 20232, Till skillnad
fr&n den europeiska avmattande trenden okar budgeten for cybersékerhet i
Sverige, dar tillvaxttakten ar storst inom strategisk och operationell séker-
het och dar teknisk sakerhet fortfarande utgdr den storsta andelen, men
har den lagsta tillvaxttakten.

Foérdelning av svensk Estimerad tillvaxt 202321
cybersiakerhetsmarknad?’ 13% 13%

9%

m Strategisk
Operationell
m Teknisk

Strategisk Operationell Teknisk

| definitionen av teknisk cybersakerhet ingar teknik, sdsom verktyg, appli-
kationssakerhet och 6vervakning. Inom operationell cybersakerhet aterfinns
kostnader och investeringar kopplade till tjanster inom cybersakerhets-
omrédet, som exempelvis information, underrattelse och incidentrespons.
Strategisk cybersakerhet ar kopplad till att bibehélla den strategiska forméa-
gan over tid, med exempelvis konvergens, regulatorisk efterlevnad, strate-
giska overvaganden och digital affarsriskhantering?'.

Fordelningsprioriteringen stammer val dverens med de nytillkomna delar
som NIS2 adresserar jamfort med det ursprungliga NIS-direktivet som var
av mer teknisk och operativ karaktar. NIS2 har ett mycket hogre fokus pé
rapportering, utbildning och samverkan samt proaktiv riskhantering inom
b&de den egna verksamheten samt i ens leverantorsled.
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NIS2 driver 6kade kostnader

Att implementera NIS2-direktivet kommer att krava investeringar. Hur stora
de blir &r beroende pa hur komplext och omfattande arbetet blir for verk-
samheten samt vilket tillvagagéngssatt som verksamheten véljer. Det ar
viktigt att denna kostnad tas i beaktande tidigt inom relevanta budgetar for
att inte riskera att sakta ner arbetet. Europeiska kommissionen presenterar
foljande nyckeltal att utgé ifran:

Uppskattad kostnad for att implementera NIS22

Befintlig NIS-verksamhet Inte traffad av NIS (version 1)
Okad kostnad inom informationssakerhets- Okad kostnad inom informationssakerhets-
budgeten de kommande 3 aren budgeten de kommande 3 aren

Tabellen nedan visar en skattningsfordelning av verksamhetens troliga
kostnadsokningar for att implementera NIS2 inom olika omraden. Den
uppskattade kostnadsfordelningen skall enbart ses som just en uppskattad
kostnadsfordelning och inte en prioriteringsordning, det vill saga var det
kravs mest insatser eller vilken del som ar mest kritisk for efterlevnad av
NIS2.

UPPSKATTAD FORDELNING AV NIS2-KOSTNADER2), Implementering dver 3ar

Identitet och access

Applikationssakerhet
Molnsakerhet Infrastruktur

Data & integritet Riskhantering
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6. Vilka formagor
kravs | framtiden

| detta kapitel knyts rapportens inledning om Sveriges digitala motor och
behovet av fortsatt digitalisering ihop med Ciscos syn pa framtida behov
och férmagor for saker digitalisering. Vidare delar Cisco med sig av ett
konceptuellt tank och best practice kring att bygga verksamhetens framtida
cybersikerhetsforméga. Diskussionen i detta kapitel bygger pé ett gene-
rellt cybersakerhets-perspektiv men &r dven anpassat for ett forestdende
implementationsarbete av NIS2-direktivet.

6.1 Ciscos vardeskapande i det
transformativa cyberlandskapet

Ciscos ambition ar att bidra till att starka den digitala ekonomin och det
digitala samhallet med best practice for saker digitalisering. Ett exempel
ar det globala samarbetsinitiativet "Cisco Country Digital Acceleration
Program” (CDA) med 6ver 1 500 pagédende digitala initiativ i 6ver 48 lan-
der. Nedan ar exempel pé initiativ under Ciscos CDA-program som bidrar
till en séker digitalisering och pé sé satt bistd EU i sin ambition att sékra
den digitala ekonomin och det digitala samhallet:

Cisco har tillsammans med EU kommit 6verens om att utbilda
250 000 EU-medborgare i digital kunskap och cybersakerhet
de kommande 3 &ren.

Tillsammans med kunskapsbarande myndigheter har Cisco utbildat
50 generaldirektorer och dess ledningsgrupper i cybersakerhet.

Cisco genomfor ett nationellt initiativ tillsammans med kommuner
att modernisera skolors natverk.

Dessa initiativ bidrar till att starka utvecklingen inom omradet humankapi-
tal genom att fokusera pé att hoja kompetensnivan och stérka den digitala
formégan, bade pé& bredden inom EU men aven i ett riktat initiativ mot
svenska generaldirektorer. NIS2-direktivet slér fast att det ar kritiskt att
ledningen aktiveras och utbildas inom cybersakerhet for att kunna driva
och skapa forutsattningar for nodvandig forandring inom verksamheter.
Detta initiativ bidrar tydligt till det arbetet. Dartill starker Ciscos arbete med
att modernisera skolors natverk den svenska formégan inom omrédet kon-
nektivitet och skapar forutsattningar for digitala offentliga tjanster.
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En konceptualisering av sdker digitalisering

Ytterligare ett exempel pé hur Cisco nyttjar sina forméagor for att bidra till
en saker digitalisering ar framtagandet av en vardeskapande strategi som
bygger pa tre koncept: konnektivitet, automatisering och sakerhet.

Konnektivitet: Mojliggor for verksamheten att snabbt anpassa sig
till framtida arbetssatt. Inkluderar bade traditionell IT (IT) och operativ
IT (OT).

Automation: Forenklar driften med agila automatiserade tjanster,
funktioner och plattformar.

Sakerhet: Integrerad sakerhet for alla I16sningar, alla anvandare
och all data.

Under 2022 kunde Cisco, genom att nyttja detta koncept med en dat-
adriven automatisering, expertis inom cybersakerhet och sin etablerade
formaga runt konnektivitet globalt avvarja en kvarts miljard cyberhot per
dag. En fordel med detta koncept ar skalbarheten som majliggor att det
kan implementeras i det lilla sammanhanget likval som i det storre sam-
manhanget i b&de privata och offentliga verksamheter.

Vi har en langvarig relation med Cisco, men med
Ciscos konceptuella tank runt saker digitalisering
lyckades vi lyfta cybersakerhetsfragan till att

bli en gemensam bolagsfraga tillsammans med
ledningen.”
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SAKERHET

KONNEKTIVITET

AUTOMATISERING

Konnektivitet

Sammankopplingen av anvandare med applikationer och data utgor grun-
den for digitaliseringen av samhallet som har skapat fantastiska maojligheter
men ocksa bidragit till en 6kad komplexitet. Cisco har en lang erfarenhet
av att knyta samman manniskor med utrustning, applikationer och data
tillsammans med varldsledande natverks- och datacenterteknologi for att
mojliggora samarbete och vardeskapande i verksamheter och samhallet i
stort. Denna uppkoppling ar grunden till det moderna hybrida arbetssattet,
men for att fortsatt tnjuta fordelarna med digitaliseringen méste ett okat
fokus laggas dven pa automatisering och sékerhet.

Automatisering

Automation ar nyckeln till att binda samman sakerhet och infrastruktur for
att kunna skapa en mer saker och flexibel IT-miljo, utan att behovet av
resurser och specialistkompetens okar. | och med digitaliseringen har vi
skapat digitala verktyg och system som skapar mer effektiva processer
och nya grunder for vardeskapande. Genom att integrera de olika syste-
men skapas en 6kad visibilitet och tiden for att upptacka och &tgérda hot
minskas. Automatisering mojliggor nya satt att fanga och nyttja potentialen
frdn den genomforda digitaliseringen.

En genomgéende utmaning ar en stor brist pd kompetens och personal
inom IT-sakerhet, vilket gor det svarare for verksamheter att effektivt inte-
grera cybersakerhet i digitaliseringsarbetet. Cisco adresserar detta behov
genom att erbjuda en hog grad av automatisering, inklusive prediktiv Al, i
sina losningar.

Sakerhet

Ett stort fokus har lange legat pa de forsta tva delarna, men for att sakra
den redan genomfdrda digitaliseringen samt skapa forutsattningar for nasta
steg av vardeskapande med hjélp av automatisering maste cybersakerhet
fa ett storre fokus. Det handlar om att sékra alla anvandare, all utrustning
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och alla applikationer 6verallt. Grunden for sakerhetsarbetet ar en syste-
matisk sakerhetsanalys och en sakerhetsplan som har en strategisk for-
ankring i verksamheten och ledningens stod.

Né&gra av baskraven for att uppna en saker [T-infrastruktur ar autentisering,
segmentering, filtrering, och visibilitet. Kravbilden ar densamma oavsett om
systemen ligger i molnet, hybridldsningar eller i egen miljo.

De viktigaste nyttoeffekterna med Cisco-koncepten ar att kompentensen
blir skalbar, snabbare upptackt och hantering av hot och incidenter och en
konsekvent policy fran applikation till infrastruktur. | den dagliga verksam-
heten ar vinsten framfor allt det minskade behovet av specialistkompetens
for daglig drift och rutinandringar.

6.2 Ciscos specifika
formagor for saker digitalisering

De tre koncepten, konnektivitet, automatisering och sakerhet bidrar till en
sakerhetsarkitektur med integrerade sakerhetsfunktioner i det fysiska och
logiska natverket. Genom att skapa ett samspel mellan dessa funktioner
minskar behovet av specialistkompetens och maojliggor aven snabbare
hantering av IT-incidenter till en I&gre kostnad. Aven kvalitén och preci-
sionen forbattras med hjalp av automatisering samt tydliga och enhetliga
policyer.
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Ciscos férmagor for saker digitalisering

Uppkopplingslosningar som bidrar till saker digitalisering:

Ciscos natverksportfolj for IT & OT
Management

Intent-based networking

Natverk managerade lokalt och i
molnet

Internet

Wide Area Networks (WAN)
Access networks

Data center networking
Molntjanster (publik, hybrid, privat)

Automatiseringstjanster som bidrar till séker digitalisering:

Extended Detection and Response
XDR

Oppna APl’er

Oppen Telemetri

Full-stack Observability

Time-to-detect
Time-to-remediation
Expertradgivning

Sakerhetslosningar om bidrar till saker digitalisering:

Indelning av applikationer i zoner
Indelning i natverkssegment
Filtrering av datafloden

Digitala identiteter
Behorighetshantering
Flerfaktorsautentisering
Kryptering

Skydd mot obehdrig atkomst
och forandring

Sakerhetsloggar

E-postsakerhet
Sakerhetskonfigurering
Sakerhetstester och granskning
Analys av sakerhetsloggar
Intrangsdetektering och
intrangsskydd

Skydd mot skadlig kod

Skydd av utrustning

Redundans och aterstallning
Al-baserade sakerhetsfunktioner
Extended Detection and Response
Data Loss prevention



/. Slutord

Sverige har kommit |1&ngt i den digitala utvecklingen och inom alla sektorer i
samhallet ses digitalisering som en strategiskt viktig komponent for framti-
den. Det finns en utbredd insikt kring vardet av digitalisering, men trots det
saknas p& manga hall kunskap och férmaga kring hur digitaliseringen kan
utvecklas sakert.

Det finns en samlad potential med att digitalisera i Sverige som uppgar till
mer &n 800 miljarder. Samtidigt finns det en potentiell risk pd mer an 70
miljarder av att genomfora en icke saker eller undermalig digitalisering.
Detta utrymme p& nara 900 miljarder ligger i samhéllets intresse att forsoka
kapitalisera pé for var framtida ekonomiska utveckling och konkurrenskraft.

| takt med att samhallet blir alltmer digitalt och uppkopplat okar hotet och
risken for cyberattacker. Incidenter har 6kat i bade antal och kostnad och
sérbarheten har nétt en nivd som inte bara &r en belastning fér den som

drabbas utan for samhallet i stort. EU:s breda regulatoriska ramverk NIS2
ar ett politiskt svar pé denna utveckling som skapar en gemensam platt-
form for 6kat samarbete och 6kad cybersakerhetsformaga.

NIS2-direktivet omfattar ett stort antal verksamheter i béde privat och
offentlig sektor. Genom en analys av olika branschers erfarenheter och in-
sikter kring att implementera andra lagar, forordningar och ramverk har en
generell best practice utkristalliserats. Borja i tid, se till att sakerhetsarbetet
har en strategisk forankring i verksamheten, etablera en cybersakerhets-
kultur och engagera ledningen fran start. Cybersékerhet har kommit att bli
en strategisk verksamhetsfréga, men ytterst kopplas den samlade cyber-
sakerhetsformégan ihop med nationens sékerhet och ekonomiska valfard.
Saker digitalisering har blivit essentiell. For alla.
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Kommentarer fran de
intervjuade verksamheterna

”Detta ar en mojlighet, dar man tillsammans kan
bygga upp en gemensam formaga mellan den
offentliga verksamheten och privata sektorn.”

”Det finns nu ett stort behov av snabb och samman-
forande radgivning, tolkning och fortydligande fran
de nationella myndigheterna, i syfte att klargora
och féra samman kommunala, regionala och privata
initiativ runt NIS2-direktivet”

”Det kommer vara en fraga om tillgang pa kompe-
tens vid inforandet av NIS2. Denna kompetens ar
en bristvara. Just nu finns det ett visst anorektiskt
beteende dar vi tar ifran varandra. Vi som nation
skulle tjana pa en gemensam nationell formaga,
som framfor allt skulle kunna stotta i det
kommunala perspektivet.”

”Ur ett nordiskt perspektiv finns det inspiration
att hamta ifran bade Finland och Danmark, men
aven Norge, som alla har anvant ett mer centrali-
serat styrande perspektiv vid inforandet av breda
ramverk och forordningar. Det hjalper dem att
komma snabbare ur startblocken och skapa en
bred samsyn snabbt.”
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9. Bilagor

Bilaga A: Det regulatoriska landskapet

Integritet & dataskydd Regulatoriska ramverk

GDPR
US Cloud Act
Schrems Il

Integritet &
dataskydd
(2016-2019)

Digital
suveranitet
(2020-2021)

Regulatoriska
ramverk
(2022-2023)

US Cloud Act

EU Strategy for
Data

EU-US Data
Privacy
Framework

EU Data Act

EU Cybersecurity
Act

ENISA Cloud
Security
Certification

NIST
Cybersecurity
Framework

CER-direktivet

DORA-
forordningen

EU Strategy for Data EU-US Data Privacy Framework
EU Data Act

EU Al Act

EU Cybersecurity Act

ENSIA Cloud Security Certification
NIST Cybersecurity Framework
CER-direktivet

DORA-forordningen

Inférandet av den allmanna dataskyddsférordningen (GDPR) tradde i kraft &r 2018
och markerade starten p& den mest strikta integritets- och sakerhetslagstiftningen
i varlden. Denna forordning satter en helt ny standard for dataskyddsbestammel-
ser och lagar.

EU-baserade foretag som anvander en amerikansk molnleverantor for att lagra
eller hantera sin data juridiskt kan vara skyldiga att dela denna data med ameri-
kanska myndigheter i handelse av en utredning av allvarliga brott.

Reglerar saker dverforing av personuppgifter fran EU till USA. Genom denna
lagstiftning har sattet som foretag och lagstiftare hanterar datadverforingar och
respekterar anvandarnas integritet forandrats pé ett oterkalleligt satt.

EU:s digitala strategi omfattar flera akter: Data Governance Act skapar ett nytt
satt att hantera data for att 6ka fortroendet for och underlatta datadelning. Digital
Markets Act skapar rattvisa och omtvistade marknader for innovation, tillvaxt och
konkurrenskraft i den digitala sektorn.

Data Privacy Framework kommer att trédda i kraft fore sommaren 2023 och avser
att sakerstalla att kansliga och kritiska data skyddas for att forbattra digital suve-
ranitet for organisationer i Europa och 6ver hela varlden.

EU:s Data Act sakerstéller rattvisa genom att tillhandahalla regler om anvand-
ningen av data som genereras av Internet of Things (IoT) - enheter.

Spridningen av data och det 6kade antalet nya Al-system gett upphov till denna
reglering. Malet med Al-lagen, som férvantas slutforas i ar, ar att reglera Al-
tillampningar och anpassa dem till EU:s 6vergripande varderingar och grundlag-
gande rattigheter.

Med de senaste &rens 6kande cybersikerhetshot har EU lanserat flera forord-
ningar och initiativ for att skydda medborgare och organisationernas sékerhet och
integritet. En s&dan lag &r EU Cybersercurity Act som Okar det operativa samar-
betet pa EU-niva i fall av storskaliga gransdverskridande cyberattacker och kriser.

ENISA bidrar till EU:s cyberpolicy, forbattrar tillforlitigheten hos IKT-produkter,
tjanster och processer med cybersakerhetscertifiering.

NIST hjalper foretag av alla storlekar att battre forstd, hantera och minska sin cy-
bersakerhetsrisk och skydda deras natverk och data. Ramverket ar frivilligt.

CER-direktivet stéller krav pa atgarder for att starka motstandskraften i viss sam-
hallsviktig verksamhet.

DORA-férordningen syftar att bidra med en dkad digital operativ motstandskraft
inom EU:s finanssektor. Det avser implementering av policys, verktyg och ramverk
for riskhantering, rapportering och testning i avsikt att minimera risken och even-
tuella foljder vid IKT-relaterade incidenter.
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