Sa skyddar du ditt datacenter

9) Steg for att fa strategi och
tjanster pa plats

Varje foretag behover en strategi for hur de ska agera vid
avbrott i de it-system som hela verksamheten ar beroende av.
Katastrofaterstallning som tjanst ar ett kraftfullt och flexibelt
verktyg for att realisera en sadan strategi — oavsett storlek
hos foretag.

Med allt fler och allt mer komplexa cyberattacker stér varje féretags
datacenter under standigt hot. Lagg ocksé till utvecklingen mot fler
extrema vadersituationer och laget blir knappast battre. Samtidigt blir
foretaget och kunder mer beroende av just datacentret, de app-
likationer som kors dar och den information som lagras i det. Ett
avbrott skadar inte bara verksamheten direkt, utan paverkar ocksa
kundernas fértroende for foretaget.

F& foretag har idag rad med avbrott i sina datasystem. Darfor skapar
stérre organisationer strategier och handgripliga planer for hur de
ska agera vid stillestand i it-systemen. For vissa organisationer ar
sédana sa kallade kontinuitetsplaner till och med lagstadgade.

Vi pa Atea som jobbar med katastrofsékring och datacenter
ser att féljande steg &r till stor nytta for att fa en hallbar strategi
och ratt tjanster pa plats.



. Uppratta en strategi
och kontinuitetsplan

Uppratta en strategi och kontinuitetsplan
Oavsett hur kraven utifran ser ut och oavsett hur stort féretaget ar bo
alla organisationer uppritthalla en kontinuitetsplan. Konsekvenserna av en
cyberattack eller annan incident kan helt enkelt bli stérre an verksamheten

miktar med.

Avbrott 1 foretagens it-system kostar inte bara stora summor pengar utan
riskerar ocksa att skada kundernas fortroende for foretaget. Slutanvandares
forvantningar pa att digitala tjanster och information ska vara omedelbart
tillgéngliga okar hela tiden. Nar det géller de direkta ekonomiska konsekvenserna
ar det inte bara det faktum att system och information inte ar tillgangliga som
orsakar skador. En stor kostnadsdrivare 4r ocksd den méngd information som
inte kan skapas under avbrottet — att produktionen ligger nere med andra
ord.

Strategin eller kontinuitetsplanen f6r minimering av de skador it-incidenter
kan ge upphov till 4r den ryggrad som utformningen av alla atgérder, system
och funktioner ska utga fran.
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Overvig externt stéd for utformning av planen
Att uppritta en strategi ar inte sarskilt svart men blir snabbt komplext.
Exempelvis behover foretaget klassa olika typer av information och applika-
tioner, for att kunna prioritera ratt nar de tekniska lgsningarna utformas.
Darfor ar det en god 1dé att ta hjalp av nagon med stor erfarenhet av den
hir typen av uppgifter.



‘ Undvik punktinsatser




‘ Dubblera datahallen i
molnet

Dubblera datahallen i molnet
En egen dubblerad datahall 4r inte det enda sittet att sakerstilla tillgangligh
hos it-systemen. Det finns en annan vig att valja for att undvika eller minimera
avbrott 1 produktionen vid cyberattacker eller andra incidenter.

Med Disaster recovery som tjinst kan foéretag av alla storlekar inte bara spegla
valda resurser 1 sitt datacenter och fa tillgang till dem inom bara nagra
minuter efter ett oplanerat avbrott. Tjansten skapar ocksa en hog grad av
flexibilitet vilket gynnar savil kostnadsbilden som sikerheten.

I praktiken blir en sadan tjanst en del av det befintliga datacentret. Alla
andringar som gors exempelvis 1 form av nya eller uppdaterade applikationer
och utokade lagringsresurser, aterspeglas 1 tjansten. I praktiken kan den
betraktas som en reservdatahall 1 molnet.

Vaxlingen fran den egna datahallen till den speglade versionen kan ske pa bara
nagra minuter. Men det sker inte automatiskt vid avbrott, utan ar nagot som

maste viljas aktivt. Detta d& beslutet att stinga den egna datahallen och ga
over till reservsajten dr nagot som paverkar affaren. Darfor maste det finnas
en strategi och en plan som beskriver nir och av vem beslutet ska tas.
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Hall isar verktyg och strategi
Det ér viktigt att forsta att Disaster Recovery som tjanst bara ar ett kraftfullt
verktyg 1 realiserandet av strategin. Genom att tjansten kopplas sa titt samman

med foretagets befintliga datacenter blir det ocksa relativt enkelt att utforma och

folja en sadan.



SAMANFATTNING

Foretag utsitts idag for fler och mer komplexa hot mot sina datahallar
an nagonsin, bland annat som ett indirekt resultat av digitaliseringen.
Lyckligtvis har den utvecklingen dven medfort att skydden har kunnat goras
betydliga effektivare, mer flexibla och kostnadsmassigt mer fordelaktiga.
Disaster recovery som tjanst ar ett av dessa skydd och bor betraktas som
en naturlig del av varje datahall, da risken for langre avbrott helt elimineras.

Vill du veta mer om Disaster Recovery som tjanst?
Ring eller maila Natalie Yilmaz pa natalieyiimaz@atea.se alt.
08-477 48 83

6 steg mot katastrofsakring i molnet

Finns det en befintlig kontinuitetsplan framtagen inom foreta-
get? Borja i sa fall med att ga igenom den och se vad som kan
ateranvandas. Om inte, uppratta en ny kontinuitetsplan.

Identifiera vilka system som ar affarskritiska och vilken information
som behover skyddas for att garantera att verksamheten 1 fore-
taget kan fortsatta vid en storning.

Skapa aterstartsplaner for de kritiska systemen och de system
och den information som behéover skyddas.

Anvand Ateas disaster recovery som tjanst for att tekniskt
mojliggora de aterstartsplaner och det informationsskydd som
ni identifierat under ovanstaende punkter.

Ova pa vad som hénder vid en stérning. Gé igenom kontinuitets-
planen och tréna pa att flytta resurser mellan det egna datacentret
och Ateas datahall i molnet.

Kommunicera lagd plan till verksamheten sa att de vet vilka
system som de kan forvénta sig vara tillgdngliga och med vilken
kapacitet och prestanda man kan fortsitta att bedriva verksam-
heten under en stdrning.



