Ateas kravguide for
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Detta dokument kommer att guida er genom viktiga aspekter att ta i beaktning
vid utformningen av informationssiakerhetskrav i upphandlingar.

Informationssikerhet ar en viktig aspekt att beakta i upphandlingar for att bedéma leverantorers
formaga, skydda kanslig information, minska ekonomiska och juridiska risker samt uppfylla
krav och regelverk. Genom att inkludera informationsséikerhet i kravstillningen kan man

skapa en trygghet for alla involverade parter under hela avtalstiden.

Iupphandlingar ar det viktigt att gora ett gediget grundarbete for att stilla krav som &r relevanta i
forhallande till det som ska upphandlas. For att uppna detta ér det viktigt att ha en effektiv process
redan fran start dar man baserat pa informationsklassificeringen beskriver vilka behov av skydd
informationen har och stéller tydliga krav pa informationssiakerhet baserat pa dessa behov.
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OBS! Den hér guiden dr en rekommendation som baseras pa Ateas kunskap om it-branschen.
- Vid offentlig upphandling behdver upphandlande verksamheter sjélva sakerstélla att de krav
som stélls ar férenliga med upphandlingslagstiftningen.




Varfor ar det viktigt att beakta
informationssakerhet |
upphandlingsarbetet?

Manga organisationer har interna eller externa krav pa informationssédkerhet. Genom att beakta
informationssakerhet i upphandlingen kan man sakerstélla att den egna organisationens krav och
regelverk efterlevs i de tjanster som ska upphandlas. Det kan dven bidra till att bygga fortroende
hos intressenter och visa att man tar sékerheten pa allvar.
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Sakerstalla leverantérens formaga
att hantera informationssakerhet
Genom att beakta informationssaker-
het i upphandlingen kan man bedéma
leverantorens formaga att hantera
och skydda kanslig information pa
ett sakert satt. Detta kan inkludera
att utvardera leverantorens infor-
mationssakerhetspolicy, rutiner for
incidenthantering och personalens
kompetens inom omradet.

Minimera risker for dataintrang och
skadlig programvara

Genom att stalla krav pa informa-
tionssakerhet i en upphandling kan
man minimera risken for dataintrang
och skadlig programvara under
avtalstiden. Detta kan inkludera
krav pa sakra natverksanslutningar,
uppdaterade sakerhetsprotokoll och
sakerhetsatgarder for att forhindra
obehorig atkomst.
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Minska ekonomiska och juridiska
risker

Om informationssékerheten hotas
finns risk for allvarliga ekonomiska
och juridiska konsekvenser for bade
den upphandlande organisationen
och leverantéren. Genom att beakta
informationssakerhet kan man minska
risken for ekonomiska forluster,
sasom kostnader for att hantera
incidenter eller forlust av affarskritisk
information. Dessutom kan det hjélpa
till att undvika rattsliga tvister och
straffrattsliga atgarder.



Vagledning

Informationsklassificering

Forsta steget ar att genomfora en infor-

mationsklassificering. Det &r en process

som hjilper er att identifiera vilken typ
avinformation som ar mest kanslig
eller vardefull f6r att ge informationen
férutsittningar att skyddas pa korrekt
satt. Vad som ér lampliga sékerhetsat-
garder beror pa informationstypen (t.ex.
konfidentiell information, féretagshem-
ligheter eller personuppgifter). Exempel
pa skyddsatgérder som informations-
klassificering kan resultera i ar dtkomst-
begransning av information, kryptering,
sakerhetskopiering eller fysisk begrins-
ning till information. Om en informa-
tionsklassificering inte redan &r gjord ar
det ett bra forsta steg for att forsta:

o vilken information som leveranto-
ren kommer att fa tillgang till under
avtalstiden

o vilket virde informationen har for er
organisation

Vid behov ta st6d av metodstdd fran
MSB! eller ta hjélp av er CISO (Chief
Information Security Officer), informa-

tionssikerhetssamordnare, informa-
tionssikerhetstrateg eller motsvarande.

Fragor som bor redas ut innan upphand-

lingsunderlaget utformas:

¢ Vilka uppgifter kommer att hanteras
av leverantéren under avtalstiden?

¢ Vilka skyddsvarden finns och vad
ska skyddas?
Kommer leverantoren att behandla
sekretessbelagda uppgifter, kinsliga
personuppgifter eller uppgifter som ar
kansliga for organisationen?

o Vilka interna och externa krav finns
att forhalla sig till?
Kanske behover ni stélla sarskilda krav
pa leverantéren om denna kommer att
leverera nagot till den samhallsviktiga
verksamheten som ni ansvarar for?
Se mer information om detta under
avsnittet ”Ytterligare vigledning”.

"www.informationssakerhet.se/metodstodet/anvanda/#klassning-av-information

Roller i personuppgiftsbehandlingen
Det 4r inte alltid helt enkelt att reda ut
de olika rollerna i en personuppgiftsbe-
handling. Man bor tinka igenom rollfor-
delningen i leveransen och klargéra om
den kommer att innebéra att leveran-
toren ska utfora behandling av person-
uppgifter for er rakning baserat pa era
instruktioner (om en bitradessituation
kommer att uppsta).
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Enligt Dataskyddsférordningen
ar personuppgiftsansvarig den
som bestammer dndamal och
medel fér behandlingen av
personuppgifter och ar ansvarig

for hur personuppgifterna
behandlas genom hela livscykeln.
Personuppgiftsbitrade ar den

som behandlar personuppgifter
for den personuppgiftsansvariges
rakning och i enlighet med dennes
instruktioner.



http://www.informationssakerhet.se/metodstodet/anvanda/#klassning-av-information

Om leverantéren kommer att agera
personuppgiftsbitrade ar det viktigt att
identifiera:

o Vilka typer av personuppgifter som
omfattas? (Alla typer av personuppgif-
ter har inte samma behov av skydd)

o Lampliga tekniska och organisatoriska
sakerhetsatgirder som personupp-
giftsbitradet behover vidta for att
skydda personuppgifterna.

e Om personuppgifterna kan och fér
overforas till ett tredje land utan
adekvat skyddsniva. Se vigledning fran
EDPB2.

Med hjélp av en rollanalys kan man iden-
tifiera respektive parts roll s att man vet
om ett personuppgiftsbitradesavtal ska
finnas med i upphandlingsunderlaget el-
ler inte. Vid behov ta hjalp av vagledning
fran EDPB3 eller Danska Datatilsynet4.
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Riskanalys
Nista steg 4r att gora att en riskanalys for

att forstd de risker som ér forknippade
med att hantera informationen. Dessa
parametrar ir en bra borjan att utgd ifran
vid formulering av informationssiker-
hetskrav pa leverantdrer. Detta sikerstal-
ler att varan/tjansten uppfyller de krav pa
informationssikerhet som ni identifierat
som nodvindiga.

Samarbeta med kravstallning

Baserat pa informationsklassificering
och riskanalyser ska lampliga krav pa
sakerhetsatgirder formuleras. For att
sakerstilla att kraven kan hanteras i
praktiken beho6ver ni som upphand-
lande enhet involvera ratt kompetenser
fran er organisation vid framtagning av
kravstéllningen {6r att fa input fran olika
perspektiv sa att ni kan skapa er en hel-
hetsbild. Exempel pa kompetenser som
kan behova involveras dr informations-
sakerhet, dataskydd, IT och juridik.

Kraven ska bidra till att uppna er saker-
hetsniva

For att undvika missforstand eller
feltolkningar frén leverantdren ar det
viktigt att vara tydlig i kravstallningen sa
att kraven 4r enkla att forstd och tolka.
Tank igenom hur kraven i upphand-

lingen formuleras och att det inte finns
utrymme for tolkning av kraven samt om
det kan finnas mer 4n en sdkerhetsat-
gard for att uppfylla likvardigt skydd for
informationen. En alltfor detaljerad krav-
stéllning kan utesluta leverantorer dé de
kan ha motsvarande skydd pé plats men
inte exakt det som efterfragas. Man kan
ocksé 6verviga om kraven behover vara
uppfyllda av leverantoren pa anbudsda-

gen, forst vid avtalsstart eller om det ar
tillrdckligt att de uppfylls vid en senare
tidpunkt under kontraktstiden.

Att arbeta efter erkdnda standarder
sasom ISO/IEC 27001

Kravstéllningen bor inte vara for de-
taljerad utan i stéllet 6ppna upp for ett
samarbete mellan parterna dir sam-
verkan kan ske for att 6ver tid uppna
andamalsenliga skyddsatgirder anpas-
sade till informationens varde. Detta ger
leverantorer utrymme att beskriva sitt
arbete vilket ger er en bittre mojlighet
att utvirdera hur leverantéren arbetar
med informationssikerhet och vilka
mojligheter som finns gallande tekniska
sikerhetsatgarder.

Utgd ifran erkidnda standarder for att
identifiera mojliga informationsséker-
hetskrav pé varan eller tjinsten som ska
upphandlas. I Sverige ar det standard att
utgd ifran Ledningssystem f6r Informa-
tionssikerhet ISO/IEC 27001 (LIS) eller
likvardiga erkdnda ramverk. Det viktigas-
te dr inte att leverantoren &r certifierad
utan att de har ett etablerat riskbaserat
och systematiskt arbetssatt.

Uppféljning och efterlevnad

Ténk pa att tydliggora i upphandlingen
hur ni kommer att folja upp och séker-
stélla att leverantorerna uppfyller de
faststillda informationssékerhetskraven
under hela avtalstiden.

Infor avtalssignering

Innan signering bor ni kontrollera att
leverantor verkligen uppfattat krav-
stillning korrekt. En god rutin ar att
alltid boka mé&te med leverantér innan
signering for att sakerstalla/folja upp att
leverantoren har uppfattat informations-
sakerhetskraven korrekt.

KOM IHAG att dokumentera
overenskommelser av informell

karaktar och sadant som
kommuniceras muntligt.

2 edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en

% edpb.europa.eu/our-work-tools/our-documents/quidelines/guidelines-072020-concepts-controller-and-processor-gdpr_en

4 www.datatilsynet.dk/hvad-siger-reglerne/grundlaeggende-begreber/dataansvarlig-og-databehandler/dataansvarlig-og-databehandler



http://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-transfer_en
http://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_en
http://www.datatilsynet.dk/hvad-siger-reglerne/grundlaeggende-begreber/dataansvarlig-og-databehandler/dataansvarlig-og-databehandler

Att undvika

Undvik krav i stil med att anbudsgivaren
ska garantera komplett efterlevnad da
dettairealiteten ir en omojlighet. Det ni
kan stélla krav p4, och ocksa folja upp, ar
att anbudsgivaren har ett riskbaserat och
systematiskt arbete kring informations-
sikerhet som innehaller en process for
standiga forbattringar.

Undvik aven att ha ett standardiserat
frageformular med krav som inte forand-
ras beroende pé vad som ska upphand-
las. Alla upphandlingar och leveranser ar
unika och kraven behéver anpassas efter
upphandlingsomradet.

KONTAKTA 0SS! Vi pa Atea hjalper garna till med st6d, tips och rad.

Ytterligare vagledning

Vilka interna och externa krav
finns att forhalla sig till?

Exempel pa interna krav

e Policyer — avsiktsforklaringar for er
organisation

e Strategier, riktlinjer eller motsvarande
—mer detaljerade styrningar kring hur
er organisation kan, bor eller ska agera

Exempel pa externa krav

o EU-f6érordningar, EU direktiv och inter-
nationella konventioner

o Svenska lagar och férordningar

o Myndighetsforeskrifter

Bitradessituation - vad galler?

Hur vet vi om det kommer uppsta en bitri-
dessituation eller inte?

Det ar inte i alla fall som ett avtal mellan
tva parter innebdr att det finns en part
som har rollen som personuppgiftsbitra-
de trots att personuppgiftsbehandlingar
forekommer. Ibland kan bada parterna
agera enskilt personuppgiftsansvariga
déir man delar uppgifter sinsemellan for
att kunna uppfylla ett avtal.

Indikationer pa att en bitradessituation

uppstar:

e Om avtaleteller en del av avtalet
innehéller en direkt anvisning om
behandling av personuppgifter, t.ex.
vid en backuptjanst nir leverantéren
ska bearbeta, lagra, eller radera era
personuppgifter.

e Om ni ensamt beslutar om
- syften och visentliga hjdlpmedel och
anvandning av personuppgifter (inklu-
sive bearbetningssteg sdsom insamling
och radering)

- vilka it-stdd eller metoder som ska
anvandas

- organisering av arbetet som péverkar
behandlingen

- tekniska och organisatoriska dtgérder
kopplade till behandlingen

- att anlita en annan organisation for
att fa hjalp med behandlingen

- att personuppgifterna ska dterlamnas
eller raderas

Indikationer pa att en bitradessituation

inte uppstar:

e Om avtalet mellan er och leverantéren i
forsta hand avser tillhandahéallande av
en tjdnst som inte innebér att leveran-
toren ska behandla era personuppgif-
ter, till exempel vid licensforséljning.

Att teckna ett personuppgiftsbitriadesav-
tal med en part som inte agerar person-
uppgiftsbitrade ar inte férenligt med
dataskyddsforordningen, och innebér att
man avtalar om ett ansvar som i prakti-
ken inte dr mojlig att leva upp till.
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Tre goda ting

1. Valj en leverantér som arbetar
utefter erkdnda standarder inom
informationssékerhet sdsom
ISO/ IEC 27001 eller likvardigt
for de vasentliga delarna i
anbudsgivarens verksamhet som
direkt medverkar till fullgérandet
av kontraktet.

2. Involvera ratt kompetenser frén

er organisation vid framtagning
av kravstallningen, till exempel
géallande informationssakerhet,
dataskydd, it och juridik
beroende pa vad det ar for typ av
upphandling.

3. Sakerstall att parterna ar
6verens om innehallet i avtalet,
dess innebdrd och rollférdelning
innan avtal signeras.




